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Resumo

Este trabalho procura identificar em que circunstincias, na expe-
riéncia brasileira, um contetido da internet é passivel de remogao,
através da avaliagdo de aspectos como a protecdo da honra, da inti-
midade, da imagem, dos direitos intelectuais, do direito ao esqueci-
mento, a questdo dos limites da liberdade de expressdo na internet,
a privacidade e prote¢ao dos dados pessoais; o regramento juridico
pertinente (Marco Civil da Internet e outras normas), da necessida-
de ou nao de ordem judicial para a remogao, e estabelecer um roteiro
de procedimento para os casos de remogao de conteudo na internet.
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Abstract

This study aims to identify under what circumstances, in the brazilian
experience, an internet content is subject to removal, by evaluating
aspects such the protection of honor, intimacy, image right,
copyright, the right to be forgotten, the issue of limits of freedom of
expression on the internet, privacy and protection of personal data,
the law enforcement, if is necessary or not a court order for removal,
and stablish a procedure script for case of removal of content on the
internet.

Keywords: Internet. Freedom of expression. Privacy.

Introducao

Este trabalho foi desenvolvido a partir de monografia defen-
dida no curso de Especializagdo em Direito e Tecnologia da Infor-
magao, da Escola Politécnica da Universidade de Sao Paulo, a qual
foram feitos pequenos acréscimos e algumas alteragdes, para aper-
feicoamento do texto e adequagdo ao formato que ora se apresenta.

Este estudo identifica, com base no ordenamento juridico bra-
sileiro, os tipos de conteudo na internet que constituem objeto de pe-
dido de remocéo, e traga um roteiro de procedimento para remogao.

A defini¢do do contetido objeto de remogao ¢ feita a partir da
analise dos seguintes aspectos: honra, imagem, intimidade e vida
privada, direitos intelectuais, direito ao esquecimento, privacidade
e protecao de dados pessoais, limitagdes a liberdade de expressao e
necessidade ou nao de ordem judicial para a remog¢ao de conteudo
na internet.

O estudo se justifica porque as funcionalidades da internet in-
tegraram-se definitivamente ao modo de vida das pessoas. A internet
oferece possibilidades extraordinarias, como facilidade de comuni-
cagio e manifestacao, de pesquisa, de dissemina¢ao de conhecimen-
to, de relagdes pessoais, de realizagdo de negécios. Por outro lado,
essas mesmas facilidades potencializam o mau uso, disseminacao de
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conteudo ofensivo, uso nao autorizado de dados pessoais, criagao de
perfis falsos, ofensas a honra, divulga¢ao nao autorizada de videos
ou fotografias com contetido intimo, violagdo de direitos autorais,
ofensas a dignidade da pessoa humana.

Esse tipo de conduta ilegal tem alcangado niveis preocupan-
tes na realidade brasileira. Também ha enorme preocupagdo com a
liberdade de expressdo na internet, ao passo que a velocidade com
que os conteudos repercutem e se multiplicam na rede potencializa
ofensas a direitos fundamentais. Por tudo isso, a discussdo do tema é
das mais importantes e atuais.

O objetivo do trabalho ¢ estabelecer os contornos do exerci-
cio do direito e tracar uma orientacdo respaldada no ordenamento
juridico brasileiro, no pertinente a remocdo de contetido ofensivo
na internet.

O estudo envolveu pesquisa doutrinaria, de renomados autores
com visoes diversas, e da evolugdo jurisprudencial, com exame de
alguns casos, inclusive com mengao a algumas decisdes importantes
pelo mundo, sobre o tema.

No Capitulo 1 estudou-se o contetido objeto de remogédo. Nas
consideragdes iniciais, abordou-se a questdo do conteudo falso e do
verdadeiro, da divulgagdo nao autorizada, do arcabougo juridico, da
eventual ofensa de carater coletivo. Nos tdpicos especificos, estuda-
ram-se os contornos da prote¢do a honra, imagem, intimidade e vida
privada, direitos intelectuais, direito ao esquecimento, privacidade e
protecdo de dados pessoais.

No Capitulo 2 estudaram-se os limites da liberdade de expres-
sao na internet, a colisdo de direitos fundamentais, a necessidade de
ponderac¢ao de principios, a questdo da censura.

No Capitulo 3 avaliou-se a necessidade ou nao de ordem ju-
dicial para a remogao do contetido, com diversos pontos de vista da
doutrina, e analise da jurisprudéncia.

No Capitulo 4 buscou-se estabelecer um roteiro de procedi-
mento para remog¢ao de conteudo, em cinco hipdteses: da exclusao
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definitiva de dados pessoais ao término da relagdo juridica, da por-
nografia de vinganga, de contetdo ofensivo a direitos intelectuais, do
exercicio do direito ao esquecimento, e na hipétese geral de remocao
de contetdo ilicito na internet.

1 Conteddo objeto de remocao

1.1 Consideracoes iniciais

Um conteudo falso ou ilegal acerca de uma pessoa, exibido na
internet, sem duvida constitui objeto de pedido de remocao.

Por outro lado, se para a divulga¢ao de um conteudo verdadei-
ro ou legal for exigida prévia autorizagao da pessoa a que se refere o
conteudo, a exibigdo ndo autorizada também pode ensejar pedido de
remocao, pois é a divulgacdo ndo autorizada que torna o contetido
ofensivo a esfera de direitos da pessoa.

Ha hipotese, ainda, de a permanéncia da divulgagdo de um
conteudo, ainda que legal, verdadeiro e antes autorizado, nao se mos-
trar mais de acordo com a vida atual da pessoa, ou que, pela dor que
pereniza, demandar sua remocao.

Assim, de modo geral, pode ser objeto de remogao o conteudo
ilegal ou ofensivo, ou mais precisamente, o contetido na internet que
em si ou por sua exibigdo constitua ofensa a esfera de direitos das
pessoas ou até da coletividade, na forma da Constituicdo e das leis.

Como exemplos, os contetidos que implicam ofensa a direitos
da personalidade, a dignidade da pessoa humana ou a direitos auto-
rais ai estdo abrangidos.

Cremos que, na maioria das hipoteses, é possivel identificar, na
experiéncia brasileira, que um conteudo da internet é passivel de re-
mocao através da avaliacao de aspectos como a prote¢ao da honra, da
intimidade, da imagem, dos direitos intelectuais, do direito ao esque-
cimento (dignidade da pessoa humana), dos limites da liberdade de
expressao na internet, da privacidade e protecao dos dados pessoais.
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Tais valores sdo protegidos na Constitui¢ao Federal, como di-
reitos fundamentais.

O Cédigo Civil brasileiro, nos artigos 11, 12, 19, 20 e 21, traga
contornos da prote¢ao juridica conferida aos direitos da personalida-
de. O Marco Civil da Internet (Lei n. 12.965/2014) erige a prote¢do
da intimidade e da vida privada a condigdo de principios da internet.
Ha ainda outras normas, que garantem a prote¢ao desses direitos.

Cabe referir que, em determinadas situac¢des, havera uma fei-
¢do coletiva na necessidade de remogdo de contetido na internet.
Como exemplos: manifestagdes que promovam incita¢ao ao crime,
manifestacoes de racismo ou outras discriminacdes, conteudo de
pornografia infantil, sites que permitam consulta de dados das pes-
soas sem autorizacao etc. Quando se tem essa fei¢do coletiva, cabe
atuagdo dos 6rgaos competentes, como o Ministério Publico e drgaos
de defesa do consumidor, sem prejuizo da possibilidade de atuacao
por quem for ofendido.

Este capitulo se propde a analisar os contornos dos aspectos
mencionados.

1.2 Protecao da honra

A Constitui¢ao Federal brasileira, no artigo 5°, inciso X, dispoe
explicitamente sobre a inviolabilidade da honra?.

A legislagao penal brasileira tipifica como violagdes a honra os
crimes de injuria, calunia e difamacao’.

2 Art. 5°[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo. (destacamos).

> A caltinia esta tipificada no artigo 138 do Cddigo Penal: Art. 138 - Caluniar
alguém, imputando-lhe falsamente fato definido como crime. A difamagéo esta
tipificada no artigo 139 do Coédigo Penal: Art. 139 - Difamar alguém, imputando-
lhe fato ofensivo a sua reputacéo. A injuria esta tipificada no artigo 140 do Codigo
Penal: Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.
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Conforme Anderson SCHREIBER, a manutencao desses tipos
penais nos dias de hoje ¢ discutivel, havendo muitos defensores de
que as violagdes a honra deveriam ser solucionadas exclusivamente
na esfera civel®.

No entanto, no contexto atual, com as facilidades e a veloci-
dade da internet, as ofensas a honra tornaram a ser uma importante
preocupagdo da sociedade e do mundo juridico.

Segundo Anderson SCHREIBER, a legislagdo civil emprestou
da esfera penal as expressoes injuria, calunia e difamagao’.

Ainda, que da doutrina penalista advém a distingdo entre hon-
ra objetiva e honra subjetiva: honra objetiva, a reputagao de que goza
a pessoa no meio social; honra subjetiva, o sentimento que a prépria
pessoa ostenta em relagdo a sua integridade moral®.

Assim, o bem juridico ofendido na caltnia e na difamagao ¢ a
honra objetiva. O bem juridico ofendido na injuria é a honra subjetiva.

A distingao é importante para o reconhecimento de que as pes-
soas juridicas também podem ser vitimas de ofensas a sua reputacdo
(honra objetiva).

Nao importa o aspecto avaliado, a questdo central da anali-
se da remocao de conteudo na internet (bem como em outras mi-
dias) assenta-se na ponderac¢do de principios constitucionais que se
contrapoem.

A questdo da contraposi¢do dos direitos da pessoa humana
com a liberdade de expressao, no que se refere ao contetido na inter-
net, tem sido preocupacdo em varias partes do mundo.

Philip RHODES, em tese de doutorado, analisa tal questdo em
relagdo as normas da Inglaterra e do Pais de Gales sobre difamacéo,
abrangendo o periodo de 1996 a 2009. Conclui que os procedimen-
tos da referida normatizagao, que visam a prote¢ao da reputagao das

* SCHREIBER, Anderson. Direitos da Personalidade, p. 76.
> Idem, ibidem.
¢ SCHREIBER, Anderson. op. cit., p. 76.
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pessoas, tém significado um efeito adverso na liberdade de expres-
sao na internet. Diz ele que, como a popula¢ao da internet aumenta,
aumenta também o potencial para demandas relativas a difamacao,
e considera isso fator chave, o porqué da necessidade de maior cons-
cientizagdo de como tais praticas e procedimentos estao afetando os
provedores de servigos de internet, e, consequentemente, a liberdade
de expressao’.

Pelo que se infere, 0 autor entende que a internet é um ambien-
te propicio para a ampla liberdade de expressdo das pessoas, e que as
normas de prote¢do da honra afetam indevidamente tal liberdade,
bem como desestimulam os provedores de servigos.

Parece-nos que tal pensamento, quando seguido por doutri-
nadores no Brasil, orienta-se por viés ideologico desviante dos reais
valores protegidos pelo ordenamento juridico brasileiro.

A internet em si ndo é nem boa nem ma. As pessoas é que po-
dem fazer bom ou mau uso da internet. Com a maior facilidade de
manifestacao de pensamento na internet, maior também é o poten-
cial de ofensas a honra e a outros direitos das pessoas nesse ambiente.
Por isso, também maior é a necessidade de equilibrio entre os direi-
tos que se contrapdem, para que nao sejam aniquilados os direitos da
personalidade. Deve-se enfatizar que, no Brasil, tais direitos gozam
de prote¢ao constitucional, havendo quem defenda que, em relagao a
dignidade da pessoa humana, a Constitui¢ao Federal brasileira criou
verdadeiramente um superprincipio.

Acerca da liberdade de imprensa, por exemplo, concordamos
com as reflexdes de Ivete Maria RIBEIRO:

A liberdade de imprensa ¢, também, uma garantia constitu-
cional e foi arduamente conquistada e, por isso, assume, sem
nenhuma duvida, a condi¢do de interesse coletivo e de va-
lor social. Mas, o direito seria da imprensa ou de quem dela

7 RHODES, Philip. Defamation on the Internet: an Analytical Study of
Defamation Law and the Internet in England and Wales: 1996 to 2009.
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usufrui? Seria liberdade de imprensa ou direito e dever de
bem informar, dentro de parametros de legalidade, bem co-
mum e veracidade?

A liberdade de imprensa sé se justifica porque atua como um
mecanismo de exercicio do direito que tem o cidadao de li-
vremente ter acesso a uma informacao consistente e legitima
0 que, por certo, exige compromissos de ética e prudéncia do
agente da informagcao.

Assim sendo, a liberdade de imprensa ndo é um fim em si
mesmo que se autojustifica e contempla. E um meio de garan-
tir a boa informagéo e a liberdade de expressao®.

Efetivamente, no contexto da colisao de principios, tem-se, por
um lado, a liberdade de imprensa, a liberdade de expressao e o direito
a informagao, chocando-se com direitos inerentes a pessoa humana,
em seus diversos aspectos. Tal circunstancia impde a necessidade de
ponderagao dos principios.

Assim se da no que se refere a protecdo da honra.

Na analise dessa ponderacao de principios, cremos que o ensi-
namento de Anderson Schreiber se mostra consentdneo com o orde-
namento juridico brasileiro:

A ponderagao entre a liberdade de imprensa e o direito a hon-
ra revela que a importante tarefa de informar nao pode ser
desvirtuada em sua fun¢do genuina, para albergar a publica-
¢ao de manifestagdes pejorativas sobre qualquer pessoa, sem a
existéncia de dados objetivos cuja transmissdo possa assumir
interesse informativo para o publico daquele veiculo de comu-
nicagdo. Aqui, como em outros campos, o direito de informar
nao pode servir de carta branca para estampar declaragoes de
qualquer tipo, sem uma responsavel ponderagdo entre o inte-
resse social na difusao daquela informagdo e o impacto nega-
tivo que pode produzir sobre a honra das pessoas’.

8 RIBEIRO, Ivete Maria. O Direito de Resposta e a Chamada Liberdade de
Imprensa in Jornal Tribuna do Direito, n. 282, outubro de 2016, p. 25.
° SCHREIBER, Anderson. op. cit., p. 81.
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Segundo o autor, a ofensa a honra é evidente quando se atribui
a certa pessoa fato falso, mas também pode ocorrer pela divulgacao
de fatos verdadeiros, se a forma de apresentacdo da noticia verdadei-
ra pode trazer ameaga a reputagdo da pessoa envolvida'’.

Conforme Anderson SCHREIBER:

A natureza veridica do fato retratado nao constitui, em suma,
carta branca para sua difusao, nem isenta o jurista do controle
de legitimidade do modo de divulga¢ao da verdade. De fato,
cumpre examinar, mesmo em se tratando de fato veridico, se
foram adotadas as medidas necessarias a proteger a reputagao
do envolvido, sem exageros e ilagdes voltadas, exclusivamente,
a artificial produgdo de escdndalos ou “furos” de reportagem.
Somente assim se tera a garantia de que a liberdade de infor-
magcao limitou-se ao seu escopo legitimo, sem intervir inde-
vidamente na esfera de protecao a honra da pessoa humana''.

Ja se percebe que a liberdade de expressao (ai incluida a liber-
dade de imprensa) ndo é ilimitada. A rigor, nao existe direito que seja
absoluto.

Com as redes sociais, os blogs, as trocas de mensagens instan-
taneas por smartphones, enfim, com a velocidade de dissemina¢ao
de conteudo na rede, uma manifestacdo depreciativa acerca de al-
guém ou um conteuido postado impensadamente pela propria pessoa
podem surtir efeitos terriveis, causar danos gravissimos. Dai que a
remocao de tais contetdos, quando exigivel, deve ser a mais célere
possivel, sob pena de se tornar inatil.

Como adverte Juliana ABRUSIO!%

Nenhum individuo pode se deixar guiar por paixdes e im-
pulsos impensados, especialmente, quando se tratar de inter-
net, pois uma vez postado na rede, dificilmente sera possivel

10 Idem, p. 84.

' Idem, p. 85-86.

2. ABRUSIO, Juliana. Os Limites da Liberdade de Expressio na Internet, in
ABRUSIO, Juliana (coord.), Educa¢ao Digital, p. 110.
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apagar o conteudo por completo, porquanto a reverberagdo
pode se tornar incontrolavel.

A autora destaca o entendimento da Desembargadora Ana Lu-
cia Romanhole Martucci, da 62 Camara de Direito Privado do Tribu-
nal de Justica de Sao Paulo:

(...) a manutencdo do conteudo na internet, ferramenta que
notoriamente facilita a propagacao das informagoes - com ex-
trema rapidez e atingindo potencialmente milhdes de usud-
rios -, importa em permitir que cada vez mais pessoas tenham
acesso as ofensas desferidas, prolongando o dano enquanto
perdurar a disponibilidade da pagina ao publico. (Tribunal de
Justica de Sdo Paulo, Apelagdo n. 0017148-95.2012.8.26.0004,
6* Camara de Direito Privado, julgado de 26.09.2013, relatora
Desembargadora Ana Lucia Romanhole Martucci).

Tem-se, assim, delineada a prote¢ao da honra, que é um dos di-
reitos da personalidade, sendo certo que conteudo na internet ofensi-
vo a esse bem juridico é um daqueles passiveis de remogao.

1.3 Protecao daimagem

A Constitui¢ao Federal brasileira, no artigo 5°, inciso X, dispoe
explicitamente sobre a inviolabilidade da imagem das pessoas'’.

Segundo Anderson SCHREIBER, os precursores dos direitos
da personalidade nao tratavam da imagem como um direito auto-
nomo, mas como mero instrumento de viola¢ao a outros direitos da
personalidade, como a honra ou a privacidade. Diz ser esse o equivo-
co em que ainda incorre o Cédigo Civil brasileiro, em seu art. 20, de
que toda pessoa tem direito a proibir o uso e exposi¢ao de sua ima-
gem “se lhe atingirem a honra, a boa fama ou a respeitabilidade™.

13 Art. 50 [...].

" X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo. (destacamos).
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Conforme o autor:

Ao contrario do que sugere o dispositivo, a tutela do direito a
imagem independe da lesdo a honra. Quem veicula a imagem
alheia, sem autorizagao, pode até fazé-lo de modo elogioso
ou com intengdo de prestigiar o retratado. Nada disso afasta a
prerrogativa que cada pessoa detém de impedir a divulgacao
de sua propria imagem, como manifestacao exterior da sua
personalidade'.

O autor colaciona alguns julgados sobre o assunto: STJ, Recur-
so Especial 46.420/SP, Relator Ministro Ruy Rosado de Aguiar Jr.,
12.9.1994, e Recurso Especial 67.292/R], Relator Ministro Barros
Monteiro, 3.12.1998.

Segundo o autor, o direito a imagem independe do direito a
honra:

Enquanto o dltimo diz respeito a reputacido da pessoa em
seu meio social, o direito a imagem exprime o controle que
cada pessoa humana detém sobre “qualquer representagido
audiovisual ou tatil” da sua individualidade, “alcangada por
instrumentos técnicos de captagao, como filmes, teleobjetivas,
registros computadorizados, bem como pela agdo artistica
da criatividade humana nas telas de pintura, na escultura de
qualquer tipo, inclusive artesanato”'.

O autor cita José Serpa de Santa Maria (Direitos de Personali-
dade e a Sistematica Civil Geral, Sdo Paulo: Julex, a987, p. 86), para
asseverar que ‘0 uso nao consentido da representa¢do externa da
pessoa configura, por si so, violagao ao direito de imagem, cuja au-
tonomia vem reconhecida no art. 5°, inciso X, da Constituicdo da
Republica™.

> SCHREIBER, Anderson. op. cit., p. 107.
16 Idem, ibidem.
7 Idem, p. 108-109.
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Cabe repetir que, ndo importa o aspecto avaliado, a questdo
central da analise da remogdo de contetido na internet assenta-se na
ponderacdo de principios constitucionais que se contrapdem, por
um lado, a liberdade de imprensa, a liberdade de expressdo e o direi-
to a informagao, e por outro, os direitos inerentes a pessoa humana,
em seus diversos aspectos.

Assim se da também no que se refere a inviolabilidade da imagem.

Segundo Anderson SCHREIBER:

Em algumas situa¢des, admite-se a divulgacdo nao autorizada
da imagem alheia, como resultado da ponderagéao entre a pro-
te¢do a imagem e outros interesses de ordem constitucional,
especialmente a liberdade de informagao e a liberdade de ex-
pressao intelectual, artistica ou cientifica. Além disso, ha casos
em que, embora nao se tenha o consentimento expresso do re-
tratado, uma autorizagao tacita pode ser identificada. O politi-
co que discursa em um comicio ou a atriz que posa para fotos
na saida de um espetaculo consentem, por meio de seu com-
portamento, com a divulgagdo daquela imagem, sem que se
possa vislumbrar violagdo pela mera auséncia de autorizagao
escrita. E certo, contudo, que, por maior que seja a frequéncia
de tais situagdes, em uma sociedade caracterizada pela pre-
senca constante da midia e pelo anseio de exposicao publica,
anecessidade de consentimento inequivoco do retratado deve
continuar a ser vista como regra, nunca como exce¢ao'®.

Segundo Anderson SCHREIBER, a pondera¢ao de principios
ndo é simples, e o resultado depende das circunstincias de cada caso
concreto. Aduz que sdo com frequéncia invocados como pardmetros

<« 4 . » <« 4 . » . A
o “lugar publico” e a “pessoa publica’, mas que tais parametros devem
ser revistos, pois sdo falsos parametros®.

Sobre o falso parametro do lugar publico, diz o autor:

8 Idem, ibidem.
¥ Idem, p. 111.
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Sustenta-se que imagens captadas em locais publicos podem
ser divulgadas sem a autorizagdo do retratado. O entendi-
mento reduz o direito a imagem a um direito tutelado “entre
quatro paredes”. Sua difusdo deriva daquela antiga abordagem
que, sem reconhecer a autonomia do direito a imagem, aca-
bava por tentar inseri-lo dentro de outros direitos da perso-
nalidade, no caso, dentro de uma feicao bastante restrita do
direito a privacidade.

O direito a imagem deve ser tutelado em toda parte. Quem ca-
minha na rua, quem passeia no parque, quem vai a praia nao
deixa em casa o seu direito a imagem. Claro que, ao participar
da vida comunitaria, qualquer pessoa se sujeita a ser retra-
tada como parte integrante da realidade coletiva. Fotografias
que exibem milhares de torcedores do Fluminense vibrando
no Maracand em uma tarde de domingo ou uma imensidao
de banhistas na praia de Ipanema nao exigem a prévia coleta
do consentimento de todos os retratados. O que se retrata ai,
porém, ¢ indiscutivelmente o fendmeno coletivo, do qual os
retratados sdo meros componentes, nao individualizados.
Bastante diversa é a situagdo da mulher que, gozando seu
momento de lazer nas mesmas areias de Ipanema, vem foto-
grafada com zoom poderoso e vé seu corpo exibido, com im-
pressionante detalhamento, nas paginas do jornal da manha
seguinte. O lugar é o mesmo: lugar publico, nao ha duvida.
Isso, contudo, nao tornara licita a divulgagdo desautorizada
da sua imagem, que, aqui, ja ndo exprime mais a retratacao
de um fenémeno coletivo, mas expde claramente a sua mais
intima individualidade®.

O autor explica que publicos, nessa acep¢ao, sao apenas os
locais de livre acesso ao publico, como as pragas, as praias, as ave-
nidas. Ndo se enquadram nessa acepcao os prédios ocupados pelo
Poder Publico?'.

O autor ressalta a importancia do contexto e da expectativa das
pessoas:

2 Idem, p. 112.
2 Idem, ibidem.
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Lugar publico, a rigor, sdo tdo somente os espagos de livre
acesso, cOMo pragas, praias e ruas. Mesmo nessa acepgao, o
lugar publico deve desempenhar um papel muito reduzido
na andlise da colisdo entre direito de imagem e liberdade de
informagdo. O carater publico do lugar nao pode, de modo
algum, ser tomado como um salvo-conduto para a captagao
de imagens. O que se deve examinar é, antes, o contexto em
que a imagem é captada, a expectativa das pessoas envolvidas
e o grau de individualiza¢ao da sua imagem?.

Sobre o falso pardmetro da “pessoa publica’, o autor diz que tal

expressao, que deve ser rejeitada, é empregada para sugerir que o uso

da imagem de celebridades (atrizes, atletas, politicos etc.) dispensa

autoriza¢ao, ou seja, de que seu direito a imagem, e também a priva-

cidade, merece prote¢do menos intensa do que aquela reservada as

demais pessoas®.

Anderson SCHREIBER demonstra a inadequagdo dessa su-

gestao:

Muito ao contrario, a protegio ao direito de imagem de celebri-
dades é tao intensa quanto a de qualquer um. O fato de viverem
de sua imagem na midia s6 refor¢a a importancia que a repre-
sentagdo fisica assume em relagdo aquelas pessoas. Famosa ou
ndo, qualquer pessoa tem o direito de proibir a circulagio in-
desejada da sua representagao exterior. Tal exigéncia somente
pode ser afastada naquelas situagoes em que outros interesses
de hierarquia constitucional (liberdade de informagao, liberda-
de de expressdo etc.) venham exigir, diante das concretas cir-
cunstancias, protecdo mais intensa que o direito a imagem?*.

Como diz Anderson SCHREIBER, limitar-se de modo sim-
plista aos critérios do “lugar publico” e da “pessoa publica” é postura

que incentiva violagdes ao direito de imagem, constitucionalmente
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2 Idem, p. 113.
% Idem, ibidem.
2 Idem, p. 114.
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protegido, mas, a despeito disso, a maior parte da doutrina e da juris-
prudéncia estd apegada a tais critérios estruturais e obsoletos®.

1.4 Protecéao da intimidade e da vida privada

A Constitui¢ao Federal brasileira, no artigo 5°, inciso X, dispoe
explicitamente sobre a inviolabilidade da intimidade e da vida priva-
da das pessoas®.

A norma constitucional tutela a intimidade e a vida privada
como direitos autonomos. André Zonaro GIACCHETTA e Pame-
la Gabrielle MENEGUETHI, a respeito, citam José Afonso da Silva,
propondo que a intimidade e a vida privada sejam consideradas es-
pécies do género “direito a privacidade”, sendo este designado para
abranger “todas essas manifesta¢cdes da esfera intima, privada e da
personalidade™.

Tem-se, assim, que intimidade e vida privada podem ser consi-
deradas aspectos do direito a privacidade.

Conforme André Zonaro GIACCHETTA e Pamela Gabrielle
MENEGUETH]I, o direito a privacidade seria definido como o “con-
junto de informagéo acerca do individuo que ele pode decidir manter
sob seu exclusivo controle, ou comunicar, decidindo a quem, quando,
onde e em que condigdes, sem a isso poder ser legalmente sujeito”

O controle da pessoa sobre seus dados pessoais é o que se de-
nomina autodetermina¢ao informativa, conceito que foi solidificado
pelo Tribunal Constitucional Federal da Alemanha e sedimentou-se
na doutrina. Como explica Maria Claudia Mércio CACHAPUZ:

% Idem, p. 114-115.

26 Art. 50 [...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo. (destacamos).

¥ GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Gabrielle. A Garantia
Constitucional a Inviolabilidade da Intimidade e da Vida Privada como Direito
dos Usuarios no Marco Civil da Internet, in LEITE, George Salomao; LEMOS,
Ronaldo (coord.), Marco Civil da Internet, p. 380.
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Em sentenga de 15.12.1983 (BverfGE 65,1), o Tribunal Consti-
tucional Federal da Alemanha, ao analisar a extensao do ques-
tionamento possivel ao cidaddo por meio de uma legislacao
censitaria, reconheceu a possibilidade de autodeterminacgao
informativa a todo individuo, de forma que toda e qualquer
informagéo pessoal so se tornasse publica se tutelada por um
determinado interesse publico, porque conhecida do titular a
sua existéncia e com quem é compartilhada®.

Segundo Carlos Bruno Ferreira da SILVA:

O trago caracteristico do direito fundamental a autodetermi-
na¢ao informativa, nomenclatura precisa utilizada na impor-
tantissima decisao de 1983 sobre a “lei do Censo” pelo Tribu-
nal Constitucional Alemio, é que se trata de direito que nao
se basta nas faculdades negativas, ou seja, impeditivas da acao
de outrem, mas sim, que exige a presenca de uma série de fa-
culdades positivas, que permitam ao individuo exercer efetivo
controle sobre o uso de seus dados®.

O tema do direito a privacidade e protecdo de dados pessoais
sera mais bem analisado adiante.

Cabe insistir que, ndo importa o aspecto avaliado, a questao
central da analise da remogdo de contetido na internet assenta-se na
ponderacgdo de principios constitucionais que se contrapdem, por
um lado, a liberdade de imprensa, a liberdade de expressao e o direi-
to a informacao, e por outro, os direitos inerentes a pessoa humana,
em seus diversos aspectos. O Marco Civil reafirma esses principios
constitucionais.

A necessidade da ponderagdo também se da no que se refere a
inviolabilidade da intimidade e da vida privada.

# CACHAPUZ, Maria Claudia Mércio. Privacidade, protecio de dados e
autodeterminac¢iao informativa, BDM - Boletim de Direito Municipal, 2015,
ano 31, n. 5, p. 350.

# SILVA, Carlos Bruno Ferreira da. Prote¢iao de Dados e Cooperagao Transna-
cional - Teoria e pratica na Alemanha, Espanha e Brasil, p. 2.
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Os autores referidos (GIACHETTA e MENEGUETTI), com o
sopesamento das garantias constitucionais, quando da necessidade
de remocao de contetido, dizem haver evidéncias de que a liberdade
de expressao, como principio da nova lei (Marco Civil) e garantia
constitucional, mostra-se privilegiada em relagao a intimidade e vida
privada dos usudrios®.

André Zonaro GIACCHETTA e Pamela Gabrielle MENE-
GUETTI sustentam que “os direitos a intimidade e a vida privada
devem ser considerados sempre sob uma perspectiva social e nao
puramente individual, especialmente em um ambiente de ampla de-
mocracia e liberdade de expressao”.

Ousamos discordar do raciocinio dos autores. O principio
democratico e a liberdade de expressdao nao podem servir como
instrumentos para a minimizagdo ou aniquila¢do dos direitos da
personalidade, como a intimidade e a vida privada, que represen-
tam a propria garantia do desenvolvimento da pessoa humana. Sem
a garantia do pleno desenvolvimento da pessoa humana, aqueles
mesmos principios da democracia e da liberdade de expressdo res-
tardo aniquilados, pois estes pressupdem a liberdade individual e a
dignidade da pessoa humana.

A pondera¢ao dos principios constitucionais que se contra-
poem, a nosso ver, ndo pode levar a conclusdo dos autores.

Nem a inviolabilidade da intimidade e da vida privada é direito
absoluto, como também ndo existe direito absoluto a liberdade de
€xpressao.

Somente o respeito aos direitos individuais, como o da intimi-
dade e da vida privada, pode assegurar o principio democratico e a
liberdade de expressao.

Ha exigéncia constitucional de garantia a inviolabilidade da in-
timidade e da vida privada.

% GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Gabrielle, op. cit., p. 377.
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Parafraseando Anderson SCHREIBER, pode-se dizer que tal
exigéncia s6 pode ser afastada se houver situagdo em que os outros
interesses de hierarquia constitucional, como a liberdade de expres-
sao e a liberdade de imprensa, venham exigir, diante das concretas
circunstancias, protecdo mais intensa que a inviolabilidade da inti-
midade e da vida privada.

Aprioristicamente, nao se pode tolerar a violagdo do direito a
intimidade e a vida privada das pessoas. A divulgacao de conteudo
que implique tal violagao é ilegal e ofensivo.

1.5 Protecao dos direitos intelectuais

Discute-se amiude se a internet e as tecnologias digitais impli-
caram uma ruptura na concep¢ao dos direitos intelectuais (ou direi-
tos de autor), uma vez que elas possibilitaram amplo acesso aos bens
de informacao, redugdo dos custos de reprodugio e de distribuicéo,
apresentando novos desafios aos tradicionais paradigmas de produ-
¢a0 € consumo.

Segundo BITTAR, “Direito de Autor ou Direito Autoral é o
ramo do Direito Privado que regula as relagdes juridicas, advindas
da criacdo e da utilizacao econdmica de obras intelectuais estéticas e
compreendidas na literatura, nas artes e nas ciéncias™".

Independentemente de o contetudo ser divulgado na internet,
o ordenamento juridico assegura a protecio do direito de autor.
O direito de autor é um direito fundamental, garantido no artigo 5°,
inciso XXVII, da Constitui¢ao brasileira.

Deve-se prestigiar o direito de autor, para que o criador seja
remunerado pela exploragdo de sua obra e tenha controle sobre sua
divulgacao, sem descuidar da fungdo social dos bens de informagao.

Conforme as lices de BITTAR, os direitos autorais constituem
uma prote¢do do homem, como criador intelectual:

1 BITTAR, Carlos Alberto. Direito de Autor, revista, atualizada e ampliada por
Eduardo C. B. Bittar p. 27.
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Destinados a proteger o homem como criador intelectual, es-
ses direitos realizam a sintese entre a defesa dos vinculos de
cunho pessoal e patrimonial do autor com sua obra e poste-
rior regulacgdo de sua circulagdo juridica, em consonancia com
os diferentes interesses que envolve, desde os de seu explora-
dor econémico aos do titular do respectivo suporte fisico, e
dos da coletividade aos do Estado, nido se devendo olvidar a
fungéo social que exercem.

Com isso, preservam os interesses do criador em todas as re-
lagdes juridicas que envolvam a sua obra, consistindo, de um
lado, em defesa dos liames pessoais que resultam do préprio
ato criativo (chamados “direitos morais”) e dos liames pecu-
nidrios (denominados “direitos patrimoniais”), advindo da
utilizagdo econdmica da obra, para cuja consecu¢do pratica
asseguram ao autor exclusividade para a exploragao, dentro
das limitagoes legais que dai decorrem™.

A protecao juridica dos direitos autorais abarca direitos morais
e direitos patrimoniais. Além disso, segundo BITTAR:

Na regulamentagao dos direitos sobre a obra intelectual, o ob-
jetivo basico é proteger o autor e possibilitar-lhe, de um lado,
a defesa da paternidade e da integridade de sua criagdo e, de
outro, a frui¢ao dos proventos econdmicos, resultantes de sua
utiliza¢do, dentro da linha dos mecanismos de tutela dos di-
reitos individuais. Por isso é que se relaciona mais a interesses
da personalidade (carater subjetivista e privatista do Direito
de Autor), agora também pensados sob os desafios da fungao
social dos direitos culturais®.

Para os direitos de autor, a obra é objeto de protecao indepen-
dentemente de formalidades. Nao hd necessidade de registro da obra,
para a protegdo autoral. A protecdo surge a partir do momento de
criagao da obra.

32 Idem, p. 3.
3 Idem, p. 4.
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A criagdo da obra se da quando de sua representagao por al-
gum meio, ou seja, pela forma de expressao. Segundo BITTAR:

Nao importa o meio, se virtual, se duradouro, ou ndo, a obra se
completa quando o circuito de criagdo encontra o seu reverso
de mera ideia em representagdo, quando ganha seu corpus me-
chanicus ou meio de transporte, uma vez que é, antes de tudo,
um fluxo codificado em forma de linguagem de algum tipo de
informacao (artistica, cientifica, literaria, politica etc.)*.

No mundo digital, a protecdao dos direitos de autor também
deve estar presente, num contexto de equilibrio de interesses.
Conforme BITTAR:

Na sociedade da informagio, esta que pode ser definida como
a sociedade em que a informagao tem peso privilegiado no
jogo dos interesses sociais, os direitos autorais nio podem
representar um empecilho ao desenvolvimento social e eco-
ndmico, mas, a0 mesmo tempo, ndo podem representar uma
forma tao flacida de regulagdo que deixe os prdprios incenti-
vadores da cultura, artistas, criadores, personalidades, musi-
cos, escritores, redatores, tradutores, intérpretes, desprotegi-
dos diante dos assédios da liberdade maxima das empresas e
da fluidez completa do mundo digital®.

No Brasil, a Lei 9.610, de 19.02.1998, dispde sobre os direitos de
autor. O Brasil também incorporou disposi¢des de convengdes inter-
nacionais sobre direitos de autor, por exemplo, pelo Decreto 26.675,
de 18.05.1949 (Convengao Interamericana sobre os direitos de autor
em obras literarias, cientificas e artisticas, de 22.06.1946), pelo De-
creto 76.905, de 24.12.1975 (Convengao Universal sobre o Direito de
Autor, revisdo de Paris, 1971), a Convengao que instituiu a Organi-
zagdo Mundial da Propriedade Intelectual - OMPI, de 14.07.1967, e

* Idem, p 15.
* Idem, p. 39-40.
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a Convencao de Berna para a Protecao das Obras Literarias e Artisti-
cas, de 1886, com suas atualizagoes.
Conforme Querino MALLMANN:

A Organizagdo Mundial da Propriedade Intelectual (OMPI),
atenta a estes novos mecanismos tecnoldgicos de comunicagao
publica, vem atualizando a Convengdo de Berna de protegao
a propriedade intelectual, como o fez recentemente, em 1996,
através do Acordo sobre os Aspectos dos Direitos de Proprie-
dade Intelectual relacionados com o Comércio (ADPIC, em
inglés, TRIPs) e do qual resultaram dois importantes Tratados,
um sobre a protegao do direito de autor (TODA/WCT) e outro
sobre os direitos conexos (TOIEF/WPPT), ambos com o obje-
tivo de proteger os direitos autorais no comércio eletronico®.

Os direitos morais constituem emanac¢ao da personalidade do
autor. Conforme BITTAR:

Esses direitos nascem com a criagdo da obra, manifestando-se
alguns (como o direito ao inédito) com a simples materializa-
¢d0, ou seja, com a sua inser¢ao na ordem fatica, e produzin-
do efeitos por toda a existéncia daquela, na func¢ao basica que
exerce de manter aceso o seu liame com o criador (e, enquan-
to a obra existir, mesmo falecido o autor), e isso, no sistema
unionista, independentemente de qualquer formalidade: o di-
reito flui do ato criativo.

Com a subsequente reprodugdo ou representagio da obra,
para comunica¢do ao publico, outros direitos morais emer-
gem, em funcdo do modo correspondente, completando-se o
elenco de prerrogativas reconhecidas, na doutrina e na juris-
prudéncia, a esse titulo, de sorte que, em uma primeira clas-
sificacao, podemos enumerar direitos anteriores (de inédito,
de paternidade, de nominagédo) e posteriores a colocagdo da

3% MALLMANN, Querino. O Direito do Autor Sobre a Explora¢io Econdmica
da Obra, PIDCC - Direito Contempordneo e Constituicdo, 2012, Aracaju,
p- 302-313, disponivel em: http://pidcc.com.br/br/component/content/article2-
uncategorised/40-o-direito-do-autor-sobre-a-explora¢ido-economica-da-obra,
acesso em 21.02.2015.
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obra para utilizagdo econdmica (a integridade, a modificagéo,
a reivindicag¢do)?.

Entre os direitos morais de autor podem ser mencionados o
direito de inédito, o direito de arrependimento, o de paternidade, o
de nominagao, o de integridade e outros. O artigo 24 da Lei de Direi-
tos Autorais traz uma relagao desses direitos, que ndo é taxativa. Em
alguns casos, ressalvam-se direitos de terceiros.

Os direitos morais de autor ndo se extinguem, sao irrenuncia-
veis e inalienaveis, ndo podendo ingressar no comércio juridico, e
devem sempre ser reconhecidos ao autor.

Os direitos patrimoniais de autor referem-se, notadamente, a
prerrogativa de reproducéo e exploragdo econdmica da obra.

Conforme Gustavo Testa CORREA:

Os direitos autorais sdo aqueles que conferem ao autor da obra
literaria, cientifica ou artistica a prerrogativa de reproduzi-la
e explora-la economicamente, enquanto viver, transmitindo-a
aos seus herdeiros e sucessores pelo periodo de setenta anos,
contados de 1° de janeiro do ano subsequente ao de seu fale-
cimento™.

A internet ndo é, nem deve ser, um mundo paralelo, uma terra
de ninguém, de liberdades sem limites e aniquilamento dos direitos
da personalidade. A internet é uma ferramenta do mundo real, a dis-
posicao de pessoas reais.

O fato de um conteudo estar disponivel na internet ndo quer
dizer que ele esteja em dominio publico.

Segundo Gustavo Testa CORREA, no inicio havia muitos que
defendiam, sem a minima fundamentacao e contrariamente ao orde-
namento juridico, a completa auséncia de direitos com relagdo a con-
teudo divulgado na internet, ou seja, que toda informagao na internet

7 BITTAR, Carlos Alberto. op. cit., p. 69.
% CORREA, Gustavo Testa. Aspectos Juridicos da Internet, p. 25.
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estava em dominio publico, podendo ser reproduzida por qualquer
pessoa, sem autorizagdo do autor. Consideravam, equivocadamente,
que se alguém divulgasse fotos, desenhos ou informagoes na rede,
estaria abrindo mao de seus direitos de autor”.

Conforme CORREA:

Os casos em que uma obra cai em dominio publico estao enu-
merados de maneira taxativa e restritiva na Lei n. 9.610, de
19 de fevereiro de 1998, responsavel por alterar, atualizar e
consolidar a legislagdo sobre direitos autorais no Brasil, ndo
admitindo, assim, interpretacdo extensiva.

O referido diploma legal nos ensina, em seu art. 45, que perten-
cem ao dominio publico: as obras em relagdo as quais decorreu
o prazo de protecao aos direitos autorais, que seria de setenta
anos contados de 1° de janeiro do ano subsequente ao do faleci-
mento do autor, as obras dos autores falecidos que nao tenham
deixado sucessores; e as obras de autores desconhecidos®.

O autor sustenta ainda que “uma pagina na Internet, objeti-
vando a divulgagdo e disseminagdo de trabalho artistico, literario ou
cientifico, préprio e original, com ou sem cunho oneroso, seria uma
verdadeira obra, protegida pela Lei de Direitos Autorais, culminando
em uma série de direitos patrimoniais e morais ao respectivo autor”*'.

Também o programa de computador é protegido como obra
literaria, consoante o disposto no artigo 7°, XII, da Lei de Direitos
Autorais (Lei n. 9.610/1998), e no artigo 2°, paragrafo 1°, da Lei de
Software (Lei n. 9.609/1998).

Em alguns paises, tem-se verificado a tendéncia de isentar os
provedores de aplica¢des da responsabilidade por dano a direitos au-
torais decorrente de contetido disponibilizado por terceiros. O Chile,
por exemplo, como explica Alberto Cerda SILVA, editou em 2010 a

¥ Idem, ibidem.
0 Idem, p. 26.
4 CORREA, Gustavo Testa. op. cit., p. 26.
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Lei n. 20.435, sobre limita¢ao de responsabilidade dos provedores de
servico de internet (que cumpram com seus deveres) por infracdes
a direitos de autor cometidas por seus usudrios. Segundo o autor,
o Chile subscreveu, em 2003, um tratado de livre comércio com os
Estados Unidos (TLC), o qual cobre uma ampla gama de matérias,
incluindo um capitulo especifico sobre propriedade intelectual, o
que, entre outras obrigac¢des, requeria a implementacdo no direito
interno do Chile de um regime de limita¢ao de responsabilidade dos
prestadores de servigo pela infracdo de direitos autorais cometidos
pelos seus clientes online, o que refletia, até certo ponto, a normativa
prevista no Copyright Act dos Estados Unidos*.

Nos Estados Unidos da América, o Digital Millennium Copy-
right Act (DMCA) é a norma que protege os provedores de servi¢o de
internet de serem responsabilizados pela infragao de copyright come-
tida por seus usuarios. Tal norma prevé que um titular de copyright
envie ao provedor uma notificagao, para que o conteudo que infringe
seus direitos seja removido. Uma vez recebida a notificagao, o prove-
dor remove o conteudo e se isenta de responsabilidade. E o conheci-
do procedimento notice and takedown (notificagdo e retirada)®.

Na Uniao Europeia, a responsabilidade dos provedores de ser-
vico de internet é regulada pela Diretiva 2000/31/EC, que cuida de
E-commerce. A Diretiva de E-commerce visa a harmonizagao das leis
nacionais relativas aos servigos da sociedade de informacao relacio-
nados ao mercado interno e, entre outras, a responsabilidade dos tais
intermediarios para contribuir com o apropriado funcionamento do

42 SILVA, Alberto Cerda. Limitacion de Responsabilidad de los Prestadores
de Servicios de Internet por Infraccion a los Derechos de Autor Em Linea, in
Revista de Derecho de la Pontificia Universidad Catolica de Valparaiso, 2014,
p. 121-148.

# WILSON, Benjamin. Notice, Takedown, and the Good-Faith Standard: How
to Protect Internet Users from Bad-faith Removal of Web Content, disponivel
em <heinonline.org/HOL/Page?handle=hein.journals/stlpl29&div=26&g_sent=1
&collection=journals, acesso em 04.06.2015.
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mercado interno, assegurando a livre movimentagao de servigos da
sociedade de informagao entre os Estados membros. A Diretiva garan-
te a isencdo de responsabilidade do provedor de servigos de internet.
O provedor de servicos de internet ndo é responsavel pelos contetidos
fornecidos pelos usudrios, ainda que constituam infracao de direitos
intelectuais ou de direito de privacidade ou que causem danos, sob cer-
tas condi¢des. Por exemplo, para ndo ser responsavel, o provedor nao
deve ter iniciado ele préprio o uploading ou a transmissao do contet-
do, e ndo ter se envolvido na sele¢do de grupos receptores do contetdo,
nem deve ter classificado ou modificado o contetido*.

Logo se vé que a questdo dos direitos autorais as vezes se resol-
ve levando em conta os interesses comerciais dos paises.

No Brasil, mesmo em relagdo a internet, a protegao autoral é
relegada a legislagdo especifica, nos termos do que dispde o Marco
Civil da Internet (Lei n. 12.965/2014), no artigo 19, § 22.

Entretanto, no que se refere a remocdo de conteudo na internet
que afronte direitos autorais, a Lei de Direitos Autorais (LDA) nao
traz nenhuma previsao.

Segundo Caio César Carvalho LIMA:

Da leitura da LDA néo é possivel encontrar nenhuma dispo-
si¢do que trate especificamente acerca dos mecanismos para
solicitagdo de exclusao de material publicado na Internet com
violagdo de direitos autorais. Diante disso, é importante veri-
ficar como o Superior Tribunal de Justica tem tratado a ques-
tdo, uma vez que decisoes judiciais certamente serdao utiliza-
das para balizar o comportamento, em vista desse vacuo legal
acerca do tema®...

* PARTI, Katalin; MARIN, Luisa. Ensuring Freedoms and Protecting Rights in
the Governance of the Internet: A Comparative Analysis on Blocking Measures
and Internet Provider’s Removal of Illegal Internet Content, in Journal of
Contemporay European Research, 9 (1), 2013, p. 142.

# LIMA, Caio César Carvalho. Internet, Plagio e os Trabalhos Escolares, in
ABRUSIO, Juliana (coord.), Educa¢ao Digital, p. 163-173.
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O autor traz a colagdo um acordao do Superior Tribunal de
Justica, do Agravo Regimental no Agravo em Recurso Especial n.
259.482/MG, da 3@ Turma, julgado em 16.04.2013, relator Ministro
Sidnei Beneti, Didrio de Justica Eletronico de 30.04.2013), que tem a
seguinte ementa:

Agravo regimental em recurso especial. Dano moral. Dispo-
nibilizagdo de material didatico em blogs, na internet, sem
autorizagdo da parte autora. Conclusio do colegiado estadual
firmada com base na anadlise dos elementos fatico-probatdrios
constante nos autos. Quantum indenizatorio fixado com ra-
zoabilidade.

1 - No caso concreto, foi disponibilizado material didatico
em blogs, na internet, sem autorizagao da parte autora. No-
tificada sobre a ilicitude, a Google ndo tomou nenhuma pro-
vidéncia, somente vindo a excluir os referidos blogs, quando
intimada da concessdo de efeito suspensivo-ativo no Agln
1.0024.08.228523-8/001. (...)

4 - Inocorréncia de teratologia no caso concreto. Em que, para
a demora na retirada de publicacdo de material didatico sem
autorizacao foi fixado, em 04.08.2001, o valor da indenizacio
em R$ 12.000,00 (doze mil reais) a titulo de dano moral, con-
sideradas as forcas econdmicas da autora da lesao.

5 - Agravo Regimental Improvido.

(AgRg no AREsp 259.482/MG, 3# T., j. 16.04.2013, rel. Min.
Sidnei Beneti, Dje 30.04.2013).

Conforme Caio César Carvalho LIMA, como o Marco Civil da
Internet deixou para lei especifica, no caso a Lei de Direitos Autorais,
o tratamento da questdo, e a Lei de Direitos Autorais nada dispoe so-
bre o assunto, convém recorrer a jurisprudéncia para solucionar esse
vacuo, diminuindo os riscos juridicos nessas situagdes*.

Segundo o autor, de acordo com a decisdo acima mencionada,
“o entendimento deve ser o de que, apos a notificagdo do provedor

1 Idem, ibidem.
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de aplicagdo, acerca da existéncia de material em suas redes que viole
o direito autoral de terceiros, deve o provedor exercer os maximos
esforcos para indisponibilizar o material no mais curto espago de
tempo possivel, sob pena de responsabilidade solidaria, nos termos
da decisdo acima mencionada™.

Para Caio César Carvalho LIMA, alguns requisitos devem ser
preenchidos para a solicitagao de remogao, por exemplo, o da indica-
¢do inequivoca do conteudo a ser excluido.

O autor entende que, “nos casos em que os provedores tiverem
duvidas acerca da legalidade das afirmagdes do notificante, nenhum
6bice ha a que seja instaurado procedimento para verificar a veraci-
dade dos apontamentos, sendo salutar estipular metodologia seme-
lhante ao que dispde o Digital Millennium Copyright Act (DMCA)
- Lei dos Direitos Autorais do Milénio Digital, isto é, o Notice and
Takedown (notificacao e retirada)”™®.

Assim, na linha do que defende Caio César Carvalho LIMA,
para a remogao de contetido na internet que configure violagdo de
direitos autorais, pode-se sustentar que deva ser adotada a suspensao
preliminar da divulga¢ao do contetido, de forma preventiva, apds o
envio da notificagdo extrajudicial com inequivoca identificagdo do
conteudo a ser removido, a fim de evitar a continuidade da dissemi-
na¢do do material, sob pena de responsabilidade solidaria, nos ter-
mos dos artigos 264 e seguintes do Cddigo Civil®.

1.6 Direito ao esquecimento

Como ensina Juliana ABRUSIO, a tematica do direito ao es-
quecimento coloca em cheque o velho sistema de sobreposicao de
informagoes, em um mundo em que o jornal de ontem era substitui-
do pelo jornal de hoje, e a informagédo era mais facilmente esquecida.

7 Idem, p. 163-173.
8 Idem, ibidem.
¥ Idem, p. 172.
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Hoje em dia, com a internet, especialmente com os provedores de bus-
ca, tornou-se praticamente impossivel deixar o passado para tras. Uma
pessoa pode ter detalhes de sua vida acessados por qualquer um em
segundos, num rol de indexa¢ao de um buscador da internet, de modo
que a tecnologia transforma o passado em um eterno presente™.

Conforme André Zonaro GIACCHETTA e Pamela Gabrielle
MENEGUETTI, com a popularizagdo da internet, aumentou sen-
sivelmente a disseminacdo da informacdo e a facilidade de acesso.
A internet permite que os conteudos permanegam ao alcance do pu-
blico por longo periodo. Néo raras vezes, o conteudo pretérito, con-
siderado no contexto atual, é reputado ofensivo as pessoas a que se
refere, colidindo com alguns de seus direitos®'.

Nessa situacao, em que a pessoa quer livrar-se de algo de seu
passado para seguir um novo rumo na vida, pode invocar o chama-
do direito ao esquecimento, para pleitear a remog¢ao de conteudo na
internet e outras midias.

Segundo Ciro Torres FREITAS e Pamela MENEGUETTI, ¢
nesse contexto que se insere o direito ao esquecimento, concebido
com a finalidade de impedir a exploragdo de fatos pretéritos pelos
veiculos de comunicagdo em geral e, especificamente no ambito da
internet, de permitir ao individuo a remog¢ao de informacéao antiga e
obsoleta a seu respeito™.

Segundo Celina BEATRIZ, atualmente, com a invocagdo do
direito ao esquecimento, o Tribunal de Justica da Unido Europeia

% ABRUSIO, Juliana. Direito ao Esquecimento na Internet, in MESSA, Ana
Flavia; NETO, Nuncio Theophilo; THEOPHILO JUNIOR, Roque (coord.),
Sustentabilidade Ambiental e os Novos Desafios na Era Digital - estudos em
homenagem a Benedito Guimaraes Aguiar Neto, p. 203.

' GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Grabrielle. op. cit., p. 385
32 FREITAS, Ciro Torres; MENEGUETTI, Pamela Grabrielle, apud GIACCHETTA,
André Zonaro; MENEGUETTI, Pamela Gabrielle. A Garantia Constitucional a
Inviolabilidade da Intimidade e da Vida Privada como Direito dos Usuarios
no Marco Civil da Internet, in LEITE, George Salomao; LEMOS, Ronaldo
(coordenadores), Marco Civil da Internet, p. 385.
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consolidou o entendimento de que qualquer pessoa tem o direito de
ser esquecida na internet, obrigando os sites de busca a excluir deter-
minados contetidos>.

De fato, em maio de 2014, no caso do espanhol Mario Costeja
Gonzalez, o Tribunal de Justica da Unido Europeia decidiu, em favor
do direito ao esquecimento, que os sites de busca devem respeitar as
leis europeias acerca da privacidade, de modo que o usudrio pode
exigir a retirada dos resultados de busca a agéncia de protecao de
dados de seu pais, sob pena de multa ao site que nao acatar o pedido.

Como explica Juliana ABRUSIO, a internet torna permanentes
os registros do passado. Hd uma infinidade de dados registrados sobre
qualquer pessoa que utilize a internet, ainda que a pessoa nao tenha
consciéncia disso. A internet, e diversos dispositivos eletronicos mo-
dernos, estdo captando palavras e agdes das pessoas, para torna-las
registros publicos permanentes, até que alguém os apague. Nesse ce-
nério, segundo a autora, “a questdo que se coloca é se o individuo
possui o direito de demandar que registros seus sejam apagados.
E mais, se este direito consistiria em um beneficio social a sociedade
ou o contrario™*.

A resposta é que, para o desenvolvimento de sua personalida-
de, qualquer pessoa tem o direito de definir o rumo que pretende
seguir na vida. Certamente uma pessoa que queira recomegar sua
vida tem o direito de que registros de seu passado nao sejam trazidos
ao presente pelo acesso do publico em geral, desde que atendidos
alguns critérios.

3 BEATRIZ, Celina. Os Direitos Humanos e o Exercicio da Cidadania em Meios
Digitais, in LEITE, George Salomao; LEMOS, Ronado (coord.), Marco Civil da
Internet, p. 76.

> ABRUSIO, Juliana. Direito ao Esquecimento na Internet, in MESSA, Ana Flavia;
NETO, Nuncio Theophilo; Theophilo Junior, Roque (coord.), Sustentabilidade
Ambiental e os Novos Desafios na Era Digital - estudos em homenagem a
Benedito Guimaraes Aguiar Neto, p. 205.
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Segundo Juliana ABRUSIO, a Suprema Corte dos Estados Uni-
dos da América, enfrentando o assunto do direito ao esquecimento,
reconheceu que ndo se deve estar sobre a sombra do passado ou dos
erros de uma pessoa (ainda que tida como publica), se a informagao
sobre ela devesse permanecer na “obscuridade pratica” Segundo a
autora, citando CONLEY, ¢ natural o desejo do individuo em dei-
xar no passado alguns acontecimentos de que tenha participado, o
que faz parte da faculdade que cada um possui de ndo mais querer
compartilhar fatos que, de alguma forma, possam influenciar em sua
imagem ou reputagdo no presente ou futuro®.

No entanto, o reconhecimento do direito ao esquecimento nos
Estados Unidos da América sofre resisténcia, em relagdo a intensi-
dade la conferida a liberdade de expressdo, em razao da Primeira
Emenda a Constitui¢ao daquele pais™.

Acerca disso, Jeffrey TOOBIN, da The New Yorker Magazine,
faz um relato terrivel.

Diz que, em 2006, uma jovem de 18 anos bateu o carro esporte
de seu pai no lado de uma cabine de concreto, num pedagio da Cali-
fornia. A jovem foi decapitada no acidente. A Policia Rodovidria da
Califérnia preservou a cena do crime e tirou fotografias. A maneira
como a jovem morreu foi tdo horrivel que nem aos pais dela foi per-
mitido identificar o corpo. Duas semanas apds o acidente, o pai da
jovem ouviu de um vizinho que as fotos do acidente estavam circu-
lando na internet. Dois empregados admitiram ter compartilhado as
fotografias com seus amigos e familiares no Halloween, como uma
brincadeira, para causar choque. Uma vez recebidas, as fotografias
foram passadas adiante para outras pessoas, e espalharam-se através

» Idem, ibidem.

¢ Conforme a Primeira Emenda & Constitui¢ao dos Estados Unidos da América,
“o Congresso nao fara nenhuma lei com relagdo a obrigatoriedade de religio,
ou proibindo o seu livre exercicio; ou reduzindo a liberdade de expressao, ou da
imprensa, ou o direito do povo reunir-se pacificamente, e de requerer do governo
ressarcimento de danos”.
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da internet. O pai da jovem disse as suas outras trés filhas que nao
mais acessassem a internet, e langou-se a tentar obter a remogao da
informacao da internet. Segundo Jeftrey TOOBIN, nos ultimos anos,
muitas pessoas tém feito o mesmo tipo de esforco, desde pessoas que
ndo querem que suas fotografias privadas circulem na internet até
ex-condenados que ndo querem seu passado divulgado na rede, para
poderem conseguir emprego. Segundo Jeffrey TOOBIN, a despei-
to das variadas circunstancias, todas essas pessoas querem algo que
ndo existe nos Estados Unidos: o direito ao esquecimento. Segundo
Jeffrey TOBBIN, o zelo americano pela liberdade de expressao, re-
fletido na Primeira Emenda, garante que o julgamento de Costeja
(decisao paradigmatica da Corte Europeia, a que nos temos referido
neste trabalho) jamais seria bem-sucedido sob o Direito dos Estados
Unidos, diferentemente do que ocorre na Europa®’.

Decerto o ordenamento constitucional brasileiro ndo prevé
a liberdade de expressao como direito que se sobrepoe a todos os
demais, ndo cabendo ao intérprete invocar, nesse ponto, as ideias
correntes nos Estados Unidos da América, 14 justificadas por razdes
histéricas da formagao do povo norte-americano.

De todo modo, mesmo nos Estados Unidos da América, o di-
reito ao esquecimento comeca a ser reconhecido, como se pode veri-
ficar em algumas leis estaduais.

Segundo Juliana ABRUSIO, na Europa, define-se o direito ao
esquecimento como o “direito dos individuos de terem seus dados
ndo mais processados e apagados quando ndo forem mais neces-
sarios para propositos legitimos”. Este conceito foi estabelecido em
sede da Comissdo Europeia em comunicado ao Parlamento Europeu,
ao Conselho, ao Comité Economico e Social e ao Comité das Re-
gides em 2010. Segundo Juliana Abrusio, citando o artigo “The web

7 TOOBIN, Jeftrey. The Solace of Oblivion - In Europe, the right to be forgotten
trumps the internet, The New Yorker Magazine, September, 29, 2014, disponivel
em <www.newyorker.com/magazine/2014/09/29/solace-oblivion>.
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means the end of forgetting” (A web significa o fim do esquecimento),
publicado no jornal The New York Times, por Jeftrey Rosen, vive-se
atualmente uma crise coletiva de identidade, pois é dificil que as pes-
soas se reinventem, diante de tamanha exposi¢do no mundo digital,
justificando-se a prote¢ao da personalidade individual contra falsas
representagdes elaboradas pela midia de massa, ou exibida em ban-
cos de dados e afins™.

Segundo a autora, o direito a identidade evoluiu ao longo da
histéria. No inicio, era vista como a necessaria para a identificagao do
individuo pela Administragdo Publica; posteriormente, passou a ser
um fato de distingao em relagdo a outrem e, por ultimo, passou a ser
o interesse de ser representado pela real identidade. Agora, segundo
a autora, fala-se em identidade digital, que se relaciona a gama de
informagdes disponibilizadas nos meios eletronicos sobre um indi-
viduo, de modo a construir sobre este sua reputac¢ao e imprimir nos
outros o conceito que aquele detém na sociedade. Segundo a autora,
a identidade digital é reflexo das experiéncias ocorridas no mundo
fenomenologico, daquilo que ¢ disponibilizado pelo préprio indivi-
duo sobre si mesmo, e, também, daquilo que ¢ disponibilizado pelos
outros sobre este individuo™.

As pessoas moldam a internet e também sdo moldadas por ela.
A identidade das pessoas é confundida com o que sobre elas é dito na
internet, e a internet nao esquece.

Segundo Juliana ABRUSIO, o fato de a infernet nunca esquecer
¢ ameagador, pois perdemos a habilidade de controlar nossas proprias

% ABRUSIO, Juliana. Direito ao Esquecimento na Internet, in MESSA, Ana Fla-
via; NETO, Nuncio Theophilo; Theophilo Junior, Roque (coord.), Sustentabilida-
de Ambiental e os Novos Desafios na Era Digital - estudos em homenagem a
Benedito Guimaraes Aguiar Neto, p. 206.

 ABRUSIO, Juliana. Direito ao Esquecimento na Internet, in MESSA, Ana Fla-
via; NETO, Nuncio Theophilo; Theophilo Junior, Roque (coord.), Sustentabilida-
de Ambiental e os Novos Desafios na Era Digital - estudos em homenagem a
Benedito Guimaraes Aguiar Neto, p. 208.
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identidades, preservar a op¢do de nos reinventarmos e comegarmos
de novo e superar nosso passado. Em tempos nos quais tudo é gra-
vado, parece ser impossivel escapar de nossas a¢des passadas e, por
vezes, ndo existe segunda chance. E sem formas de esquecimento,
perdoar também se transforma em uma tarefa dificil®.

Ainda conforme Juliana ABRUSIO, a questdo da reputa¢iao em
relacdo a identidade digital ¢ de tamanha importancia que ja exis-
tem empresas especializadas em gerenciar a reputa¢ao online de seus
clientes. Algumas atuam no caso de pessoas que agiram de maneira
indiscreta ou extrapolaram quando jovens, e que agora desejam a
oportunidade de um comego novo®'.

No caso do estado da Califérnia, nos Estados Unidos da Amé-
rica, foi aprovada uma lei (Lei SB 568) que permite a remogao ou a
solicitagdo de retirada de qualquer conteudo que uma pessoa menor
de idade tenha colocado na internet, com o objetivo de que erros
cometidos na juventude nao afetem a vida pessoal e profissional de
ninguém no futuro. Trata-se de reconhecimento do direito ao esque-
cimento, nessa hipdtese.

A discussao sobre o direito ao esquecimento estd em voga atual-
mente, o que leva algumas pessoas a crer que todo pedido de remogao
na internet tem por fundamento o direito ao esquecimento. Para os
operadores do Direito, ndo convém fazer essa confusdo, que nao con-
tribui para o aperfeicoamento e o estudo do referido instituto.

A remocao de contetudo indesejavel na internet é de enorme di-
ficuldade. As vezes, quase impossivel. Os danos podem ser imensos.
Mostra-se urgente e imprescindivel que, no mundo de hoje, as pes-
soas sejam educadas desde cedo para o uso responsavel da internet,
e isso ¢ obrigacao de todos, do Estado, da escola, da sociedade e das
familias. O que se tem visto, principalmente entre os jovens, é uma
exposicao exagerada e indesejavel na rede.

0 Idem, ibidem.
1 Idem, p. 209.

Volume 23 - Ano XIV



60

Em poucos cliques, um provedor de busca pode, em segundos,
relacionar paginas de internet resgatando informagées do passado de
uma pessoa.

Segundo Juliana ABRUSIO, “diante de tamanha exposi¢ao, nos
deparamos com uma situa¢ao de descontrole, pois noticias, dados,
fotos, videos etc. podem ser postados na internet de forma incomple-
ta, inveridica ou nao autorizada, de modo a trazer graves prejuizos
ao atingido™®.

A necessidade de controle da pessoa sobre as informagoes que
lhe dizem respeito é o aspecto principal do direito a privacidade e a
protecdo dos dados pessoais, como sera mais bem analisado adiante.

De todo modo, como assevera Anderson SCHREIBER, “se
toda pessoa tem direito a controlar a coleta e uso dos seus dados
pessoais, deve-se admitir que tem também o direito de impedir que
dados de outrora sejam revividos na atualidade, de modo descontex-
tualizado, gerando-lhe risco consideravel”®.

Conforme Juliana ABRUSIO, sem o controle sobre nossas pro-
prias informagdes, estamos sujeitos a esta vulnerabilidade, que afeta
a forma com que pensamos, nos comportamos e evoluimos, contexto
no qual surge o direito ao esquecimento, consistente no direito que o
individuo possui de ter seus dados apagados quando nao forem mais
necessarios para propdsitos legitimos®.

Para a autora, para a retirada do conteudo ofensivo relativo ao
passado digital, uma op¢éao é a adogao de medidas judiciais contra os
provedores de internet. Além disso, entende que é possivel ingressar
com a¢ao judicial diretamente contra sites de busca. Segundo a auto-
ra, os sites de busca trazem maior ameaga ao direito ao esquecimento,
uma vez que consistem em um centralizador de todas as informagoes
disponiveis na internet, gerando maior impacto e agravando o dano,
quando existente®.

o

> ABRUSIO, Juliana. op. cit., p. 218.

> SCHREIBER, Anderson. op. cit., p. 173.
¢ ABRUSIO, Juliana. op. cit., p. 219.

% Idem, p. 220.

o
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Segundo Anderson SCHREIBER, na internet, por meio da
atividade dos motores de busca, ha o perigo da utiliza¢ao de dados
falsos, mas mesmo dados verdadeiros podem ser apresentados de
modo inadequado, caso em que assume relevancia o direito ao
esquecimento:

Por meio de uma atividade aparentemente neutra, os moto-
res de busca acabam por ditar a compreensao que os usuarios
da internet terdo de um determinado fato ou de certa pessoa.
Amplifica-se imensamente o risco de que alguém seja repre-
sentado por dados selecionados na internet, sem a sua parti-
cipagao ativa. Nao se trata apenas do perigo de utilizagao de
dados falsos. Mesmo dados verdadeiros podem ser apresenta-
dos de modo inadequado, sem a contextualizacdo necessaria
ou com um destaque incompativel com o papel que desem-
penham na composi¢ao da personalidade real do retratado.
Aqui, assume importancia um aspecto instigante do direito a
privacidade: o chamado direito ao esquecimento®.

Ja vimos que, na Uniao Europeia, o direito de pedir a remogao
de resultados aos sites de busca, com fundamento no direito ao es-
quecimento, foi plenamente reconhecido pela Justica.

Ainda conforme Juliana ABRUSIO, o Estado perdoa, enquanto
a internet nao. Segundo a autora, o Estado reconhece a primariedade
técnica de alguém que cumpriu sua pena (ap6s cinco anos), mas as
noticias do delito continuam a ser divulgadas na internet. O Estado
ainda esta sujeito ao tempo, com a prescri¢ao da pretensdo punitiva,
enquanto a internet rompe as barreiras de tempo e espago®.

A conclusiao da autora, coerente com esse cendrio e pon-
deragdes, é a de que se pode estabelecer o direito ao esquecimen-
to, equilibrando-o com outros principios igualmente importantes.
Para a autora, “com efeito, pode ser viavel colher os beneficios de

% SCHREIBER, op. cit., p. 172.
& ABRUSIO, Juliana. op. cit., p. 220.
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nossas capacidades tecnolégicas e evoluirmos, sem deixar a privaci-
dade para tras™®.

Insistimos que, como nos demais aspectos avaliados no pre-
sente estudo, a questao central da andlise da remogao de contetido na
internet assenta-se na ponderagdo de principios constitucionais que
se contrapdem; por um lado, a liberdade de imprensa, a liberdade de
expressdo e o direito a informacgéo, e por outro, os direitos inerentes
a pessoa humana, em seus diversos aspectos. O Marco Civil reafirma
esses principios constitucionais.

A necessidade da pondera¢ao também se da no que se refere ao
direito ao esquecimento.

Conforme André Zonaro GIACCHETTA e Pamela Gabrielle
MENEGUETTI:

A auséncia de contemporaneidade da informacao, traco ca-
racteristico de toda pretensdo fundada no direito ao esque-
cimento, é apenas um dos varios elementos faticos a serem
considerados na ponderagdo com os direitos da personalida-
de e/ou com a dignidade da pessoa humana, assim como séo,
por exemplo, a sua veracidade e o interesse publico de que
se reveste a sua divulgagdo. Pode-se afirmar, nesse sentido,
que o direito ao esquecimento confunde-se, na verdade, com
o resultado de uma pondera¢ao entre direitos fundamentais
colidentes que, consideradas todas as circunstancias juridicas
e faticas do caso concreto, induz ao preterimento da informa-
¢do desatualizada®.

Segundo Anderson SCHREIBER:

Cumpre registrar que o direito ao esquecimento nao atribui
a ninguém o direito de apagar fatos ou de reescrever a Histo-
ria (ainda que se trate tdo somente da sua propria historia).
O que o direito ao esquecimento assegura ¢ a possibilidade de

% Idem, ibidem.
% GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Grabrielle. op. cit., p. 386.
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se discutir o uso que é dado aos fatos pretéritos, mais especi-
ficamente o modo e a finalidade com que sao lembrados. E
nao raro o exercicio do direito de esquecimento impde pon-
derac¢do com o exercicio de outros direitos, como a liberdade
de informagao, sendo certo que a ponderagao nem sempre se
resolvera em favor do direito ao esquecimento. O caso con-
creto deve ser analisado em suas peculiaridades, sopesando-se
a utilidade informativa na continuada divulga¢do da noticia
com os riscos trazidos pela recordagdo do fato a pessoa en-
volvida. Como em outros conflitos ja analisados, nao ha aqui
solucao simples. Impde-se, ao contrario, delicado balancea-
mento entre os interesses em jogo’.

Um outro aspecto relativo a remogao de contetido na internet,
notadamente quanto ao exercicio do direito ao esquecimento, esta no
cuidado que se deve ter para que ndo ocorra o efeito inverso.

Ha diversos casos em que cobrar o direito ao esquecimento re-
sultou no efeito inverso, ou seja, na maior divulgacao dos fatos que se
desejava fossem esquecidos.

Conforme Felipe LUCHETE, o mundo todo ficou sabendo do
paradigmatico caso do espanhol Mario Costeja Gonzalez:

O espanhol Mario Costeja Gonzalez demorou cinco anos
para conseguir retirar de um buscador a informacao de que
um apartamento de sua propriedade iria a leilao, para pagar
dividas. A decisao favoravel no Tribunal de Justica da Unido
Europeia, em maio, obrigou o Google a se readequar para apa-
gar dados de outros europeus. Mas agora todo mundo sabe
de sua histdria, pode ler sobre seu apartamento de 90 m* em
Barcelona ou até ver sua calvicie nas fotos estampadas inter-
nacionalmente”.

7% SCHREIBER, Anderson. op. cit., p. 174.

7l LUCHETE, Felipe. Cobrar direito ao esquecimento pode provocar efeito
inverso, 2014, disponivel em <http://www.conjur.com.br/2014-ago-06/cobrar-
direito-esquecimento-provocar-efeito-inverso>, acesso em 28.06.2015.
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Também famoso se tornou o caso da atriz e cantora Barbra
Streisand, que tentou impedir a divulgagdo de fotografias de sua casa
na internet, mas obteve o efeito inverso, inclusive com filas de pessoas
que correram para fotografar seu imovel.

Conforme Juliana ABRUSIO:

Também, importante observar que a busca pelo direito ao es-
quecimento pode ser diluida, ou mesmo vencida, pela divul-
gacao do processo judicial pelos canais da imprensa, a guisa
do exemplo dos alemaes que obtiveram a ordem judicial para
remogao de suas historias do site Wikipedia, porém tiveram
de enfrentar a divulgac¢do do caso judicial pelos jornais, como
ocorrido com o The New York Times. Assim, parece de nada
adiantar a conquista judicial pelo direito ao esquecimento, se
este processo nao se mantiver em segredo’.

Fica a questdo: sera que algo ou alguém pode ser realmente
esquecido na internet?

De todo modo, convém recomendar que os processos relativos
ao exercicio do direito ao esquecimento corram sempre em segredo.

O direito ao esquecimento tem sido reconhecido no Brasil.

Por exemplo, na 6* Jornada de Direito Civil do Conselho da
Justica Federal, foi estabelecido o seguinte enunciado:

Enunciado 531 - A tutela da dignidade da pessoa humana, na
sociedade da informagao, inclui o direito ao esquecimento.
Artigo 11 do Cddigo Civil

Justificativa: Os danos provocados pelas novas tecnologias de
informagdo vém-se acumulando nos dias atuais. O direito ao
esquecimento tem sua origem histdrica no campo das conde-
nagdes criminais. Surge como parcela importante do direito
do ex-detento a ressocializagdo. Ndo atribui a ninguém o di-
reito de apagar fatos ou reescrever a propria historia, mas ape-
nas assegura a possibilidade de discutir o uso que ¢ dado aos
fatos pretéritos, mais especificamente o modo e a finalidade
com que sdo lembrados.

72 ABRUSIO, Juliana. op. cit., p. 217.

64

Revista de Direito e Politica



O Superior Tribunal de Justi¢a, no Recurso Especial n. 1334097,
sendo relator o Ministro Luis Felipe Salomao, decidiu, em 2013, em
favor do direito ao esquecimento, no caso de um programa televisivo
acerca da Chacina da Candeléria. Entendeu-se que a forma de ence-
nac¢ao do caso deu enfoque indevido ao lado criminal relativo ao au-
tor da agdo, que fora absolvido pela Justica. Nesse caso, ainda pende
de apreciacdo no Supremo Tribunal Federal o Agravo em Recurso
Extraordindrio n. 789246, sendo relator o Ministro Celso de Mello.

Também o Superior Tribunal de Justi¢a, no Recurso Especial
n. 1335153, sendo ainda relator o Ministro Luis Felipe Salomao, de-
cidiu em desfavor da aplicagdo do direito ao esquecimento (pleiteado
por irmaos da vitima), no caso de um programa televisivo, acerca do
homicidio de Aida Curi, ocorrido em 1958. Entendeu-se que a narra-
tiva do crime, de interesse historico, nao se deu de maneira abusiva, e
nao poderia omitir o nome da vitima. Ainda, o julgado concluiu pela
inexisténcia de abalo moral, pois a reportagem foi exibida cinquenta
anos apos a morte da vitima. Nesse caso, ainda pende de apreciagao
no Supremo Tribunal Federal o Agravo em Recurso Extraordindrio
n. 833248, sendo relator o Ministro Dias Toffoli.

Em nenhum dos casos foi posta em duvida a existéncia do di-
reito ao esquecimento, apenas entendeu-se que, para seu exercicio,
ha necessidade de ponderar os valores em jogo.

Certamente, para a aplica¢ao do direito ao esquecimento ha
necessidade de requisitos, critérios, que permitam, na ponderagdo de
valores, decidir se o direito de acesso a informagéo, que é garantia do
Estado Democritico de Direito, deve ceder, no caso concreto.

O direito ao esquecimento, no Direito brasileiro, estd no ar-
cabouco dos direitos fundamentais, intrinsecamente por conta do
principio da dignidade da pessoa humana. Nao se deve negar a possi-
bilidade de seu exercicio, para que se pleiteie a remog¢ao de contetiido
na internet (nos sites primarios e/ou nos sites de busca), se tal direito,
no caso concreto, deva prevalecer.
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A Constitui¢ao Federal traz, no artigo 1°, inciso III, o princi-
pio fundamental da dignidade da pessoa humana (considerado por
alguns um superprincipio), e dispde, no paragrafo 2° do artigo 5°,
que “os direitos e garantias expressos nesta Constitui¢do nao excluem
outros decorrentes do regime e dos principios por ela adotados, ou
dos tratados internacionais em que a Republica Federativa do Brasil
seja parte”.

1.7 Privacidade e protecédo de dados pessoais

A concepgao de privacidade varia com o tempo. Ja foi conside-
rada uma ideia ligada a intimidade da casa e da propriedade. Passou
pela ideia de prote¢ao de pessoas da elite, endinheirados e famosos.
Com o reconhecimento de direitos inerentes a propria pessoa, a pri-
vacidade passou a ser protegida juridicamente como emanagdo dos
direitos da personalidade. Com a evolugdo da tecnologia, notada-
mente com a possibilidade de difundir e propagar dados e informa-
¢oes a distancia e rapidamente (desde o telégrafo ate a internet), a re-
lagdo entre privacidade e tecnologia foi definitivamente estabelecida.

No quadro atual, ndo é exagero dizer que se vive a sociedade
da informagao, e, nesse contexto, emerge a necessidade da protecao
de dados pessoais, abrangida pela privacidade, ou seja, como direito
inerente a pessoa humana.

Como explica Laura Schertel MENDES:

A disciplina da protecao de dados pessoais emerge no ambito
da sociedade de informagdo, como uma possibilidade de tute-
lar a personalidade do individuo, contra os potenciais riscos
a serem causados pelo tratamento de dados pessoais. A sua
fun¢ao nao é a de proteger os dados per se, mas a pessoa que é
titular desses dados™.

7> MENDES, Laura Schertel. Privacidade, Protecio de Dados e Defesa do
Consumidor, p. 32.
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Além

disso, por ser emanagdo da personalidade do individuo,

a protecao dos dados pessoais faz-se necessaria para garantia da li-
berdade e da igualdade. Nos dizeres de Laura Schertel MENDES:

Por se constituirem em uma parcela da personalidade da pes-
soa, os dados merecem protecdo juridica, de modo a assegurar
a sua liberdade e igualdade™.

Na questdo da privacidade, o trabalho de Samuel Warren e

Louis Brandeis (The Right to Privacy) é citado como paradigma.
Segundo Danilo DONEDA:

O despertar do direito para a privacidade ocorreu justamen-
te num periodo em que mudou a percep¢io da pessoa hu-
mana pelo ordenamento, do qual ela passou a ocupar papel
central e ao qual se seguiu a juridificagdo de varios aspectos
do seu cotidiano.

Esta moderna doutrina do direito a privacidade, cujo mar-
co fundador podemos considerar o famoso artigo de Samuel
Warren e Louis Brandeis, The right to privacy, tem uma linha
evolutiva”.

Conforme Danilo DONEDA, Warren e Brandeis ndo usam a

expressao “right to be alone”, ou direito a ser deixado sd, para delimi-

tar a defini¢do de direito a privacidade. Segundo Doneda:

Mesmo um ponto de partida corriqueiro, que é a mengao a
um “direito a ser deixado s&”, tantas vezes apontada como sen-
do a defini¢do de Warren e Brandeis, ndo é de todo exato: em
seu mencionado artigo, os autores em nenhum momento de-
finem estritamente o right to privacy. A associagdo que geral-
mente ¢ feita do artigo com o right to be let alone deve ser um
pouco suavizada e relativizada: esta é uma citagdo da obra do
magistrado norte-americano Thomas Cooley, que os autores

7 Idem, p. 33.
7> DONEDA,
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nao chegam em nenhum momento a afirmar que traduziria
propriamente o conteudo do direito a privacidade - ou seja,
Warren e Brandeis trabalharam com uma perspectiva nao tao
“fechada” de privacy’.

Segundo Danilo DONEDA, a criagdo da disciplina da prote-
¢do dos dados pessoais resultou da necessidade de funcionalizacdo
da protecdo da privacidade:

A necessidade de funcionalizacdo da protecio da privacidade
faz, portanto, com que ela originasse uma disciplina de prote-
¢ao de dados pessoais, que compreende pressupostos ontologi-

cos idénticos aos da propria prote¢do da privacidade: pode-se

dizer que é a sua “continuagdo por outros meios”””.

Atualmente, os dados pessoais passaram a ser monetizados, ou
seja, passaram a ter valor economico, viabilizando o modelo de ne-
gocios de muitos provedores de aplicagdo.

Segundo Laura Schertel MENDES (citando Pablo Lucas Mu-
rillo de la Cueva, La construccién del derecho a la autodeterminacion
informativa, Revista de Estudios Politicos, Madrid, 104 (Nueva Epo-
ca) Abril/Junio 1999, p. 38):

O valor das informagoes obtidas nio reside apenas na capa-
cidade de armazenamento de grande volume de dados, mas,
principalmente, na possibilidade de obteng¢do de novos elemen-
tos informativos a respeito dos cidadaos a partir desses dados’.

As caracteristicas da internet possibilitam armazenamento e
coleta de dados praticamente ilimitados. A profusao de dados pes-
soais na internet pode atingir niveis inimaginaveis com as novas
tendéncias tecnoldgicas, como a ubiquidade da internet, a internet

7 DONEDA, Danilo. op. cit., p. 105-106.
77 Idem, p. 27.
78 MENDES, Laura Schertel. op. cit., p. 33.
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das coisas, a computa¢ao em nuvem, a mineracao de dados, o Big
Data etc.

Entre as modernas técnicas que possibilitam a combinac¢io e o
tratamento de dados massivos para possibilitar a obten¢ao de novos ele-
mentos de informagao estao o profiling, o data mining, o scoring e outras.

Na sociedade de informagio, vige a maxima: informagao é poder.

Acerca do uso dessas técnicas, Laura Schertel MENDES nos da

um bom exemplo:

Exemplo disso é a técnica de construgdo de perfis pessoais em
fungdo dos quais podem ser tomadas importantes decisdes a
respeito dos consumidores, trabalhadores, e cidadaos em ge-
ral, afetando diretamente a vida das pessoas e influenciando o
seu acesso a oportunidades sociais™.

O desenvolvimento tecnoldgico existe para facilitar a vida das
pessoas, satisfazer suas necessidades, resolver seus problemas. E esse
o papel que a tecnologia deve assumir na sociedade. A tecnologia
nao ¢ responsavel pela perda da privacidade. O que fazemos com a
tecnologia é que importa. O desenvolvimento tecnolégico ndo deve
ser incompativel com o respeito a privacidade das pessoas.

Conforme Laura Schertel MENDES:

Nesse sentido, é fundamental que o debate sobre a prote¢ao
de dados pessoais tenha como foco as opgdes juridicas e eco-
ndmicas relativas as fungdes que a tecnologia deve assumir na
sociedade, rejeitando-se a ideia de que ela é responsavel pela
perda de privacidade pessoal da sociedade contemporanea.
Isto é, ndo é a tecnologia em si a causa do problema da privaci-
dade, mas as decisdes que tomamos em relagdo a tecnologia®.

Na sociedade da informagéo, o direito a privacidade novamen-
te se transforma, emanando a necessidade de protecdo dos dados

pessoais, para acompanhar o desenvolvimento da tecnologia.

7 MENDES, Laura Schertel. op. cit., p. 34.
80 Jdem, p. 35.
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Dessa forma, com fundamento no direito a personalidade, tem-
-se o direito a privacidade e a intimidade, e também a prote¢ao dos da-
dos pessoais, integrando um nticleo de direito fundamental da pessoa.

Identifica-se como norma essencial, nos regimes protetivos dos
dados pessoais, a garantia de controle do individuo sobre as prdoprias
informacgdes. Ressalta, nesse aspecto, a importincia do consentimen-
to do titular, e o reconhecimento de direitos como de acesso, de retifi-
cacgao e de cancelamento. Assim a licdo de Laura Schertel MENDES:

A garantia de controle do individuo sobre as proprias informa-
¢oes ¢, de fato, uma caracteristica generalizada das diversas le-
gislagdes nacionais sobre o tema, conforme se percebe a partir
das expressoes “autodeterminagdo informativa’, consolidada
no direito alemao e “liberdade informatica’, utilizada no direito
espanhol, que expressam a importancia e a dimensao que a au-
tonomia alcangou na tematica da prote¢ao de dados pessoais.
O exercicio dessa liberdade de controle de dados pessoais ba-
seia-se no consentimento do titular, que possibilita a pessoa,
em tese, determinar o nivel de protecdo de dados a ela referen-
tes. Para a validade do consentimento, exige-se o cumprimen-
to de uma série de requisitos, como a liberdade, a transparén-
cia e a especificidade.

(...)

Para possibilitar o controle do titular acerca dos seus dados,
foram estabelecidos, na maioria das legislagdes sobre o tema,
direitos subjetivos, tais como os direitos de informagcao, aces-
so, retificagdo e cancelamento. Sua funcdo principal era a de
tornar efetivo o exercicio dos principios previstos nas normas.
Embora esses direitos configurem significativo empodera-
mento do individuo, ver-se-a que o seu estabelecimento nem
sempre ¢é suficiente para garantir a adequada protecao de da-
dos na sociedade da informagao®.

Diversos paises adotaram como modelo juridico para a prote-
¢ao dos dados pessoais uma protecao constitucional (garantia de um

81 MENDES, Laura Schertel. op. cit., p. 46.
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direito fundamental), e a concretiza¢ao do direito por meio de um
regime legal de protecao, ou seja, por meio de uma lei geral. Segundo
Laura Schertel MENDES, “essa regulacao constitui, além do controle
do Estado sobre a economia ou sobre a sociedade, o controle sobre os
seus proprios 6rgaos que realizam tratamento de dados pessoais™®.

No ambito da Unido Europeia, tem-se a Diretiva 95/46/CE,
que orientou as legislagoes dos paises membros.

E de notar-se que a Diretiva 95/46/CE recomenda que as legis-
lagdes dos paises sobre protecdo de dados pessoais tenham abran-
géncia tanto para o setor publico como para o setor privado.

Alguns paises fora do Continente Europeu foram influencia-
dos por essa ideia, elaborando regime abrangente do setor publico e
do setor privado.

Os Estados Unidos da América nao seguiram essa tendéncia.
Como explica Laura Schertel MENDES, “fora dessa tendéncia estao
os Estados Unidos, que possuem uma regula¢ao abrangente somente
para o setor publico, regulamentando o tratamento de dados pelo
setor privado de forma setorial e esparsa™’.

Segundo Laura Schertel MENDES:

A importancia do modelo de lei geral reside no fato de que ela
constréi uma arquitetura regulatdria que busca consolidar o
tema da prote¢ao de dados pessoais como um setor de politi-
cas publicas, composto por instrumentos estatutarios, sancio-
natdrios, bem como por um 6rgao administrativo, responsa-
vel pela implementacéo e aplicaao da legislacao®.

Diversos paises seguem esse modelo, com um direito fundamen-
tal garantido pela Constituigdo, e uma lei geral de protecao de dados
pessoais abrangendo tanto o setor publico como o setor privado.

82 Idem, p. 47.
8 Idem, p. 48.
8 Jdem, p. 49.
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Do mesmo modo, diversos ordenamentos juridicos institui-
ram um 6rgao administrativo de garantia.

Como ja foi visto, a Constitui¢do Federal do Brasil consagra a
intimidade e a vida privada como direitos fundamentais.

Segundo Alexandre de MORAES:

Os conceitos constitucionais de intimidade e vida privada
apresentam grande interligacdo, podendo, porém, ser dife-
renciados por meio da menor amplitude do primeiro, que se
encontra no ambito de incidéncia do segundo.

Assim, intimidade relaciona-se as relagdes subjetivas e de tra-
to intimo da pessoa, suas relagoes familiares e de amizade, en-
quanto vida privada envolve todos os demais relacionamentos
humanos, inclusive os objetivos, tais como relagdes comer-
ciais, de trabalho, de estudo®.

Prossegue o autor, citando Tercio Sampaio Ferraz Junior (Sigi-
lo de Dados: o direito a privacidade e os limites a funcéo fiscalizado-
ra do Estado. Cadernos de Direito Constitucional e Ciéncia Politica.
Sao Paulo: Revista dos Tribunais, n° 1, 1992):

A inviolabilidade do sigilo de dados (art. 5°, XII) complemen-
ta a previsao ao direito a intimidade e vida privada (art. 5°,
X), sendo ambas as previsdes de defesa da privacidade regidas
pelo principio da exclusividade, que pretende assegurar ao in-
dividuo, como ressalta Tercio Ferraz a “sua identidade diante
dos riscos proporcionados pela niveladora pressdo social e
pela incontrastavel impositividade do poder politico. Aquilo
que é exclusivo é o que passa pelas opgdes pessoais, afetadas
pela subjetividade do individuo e que nao ¢ guiada nem por
normas nem por padrdes objetivos. No recondito da privaci-
dade se esconde pois a intimidade. A intimidade nao exige pu-
blicidade porque ndo envolve direitos de terceiros. No ambito
da privacidade, a intimidade é o mais exclusivo dos direitos™®.

8 MORAES, Alexandre de. Direito Constitucional, p. 53.
8 Idem, ibidem.
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A tutela da privacidade, nos dias atuais, exige a protecdo dos
dados pessoais.

Como se trata de emanagdo do direito da personalidade, ligada
a intimidade e a vida privada, a prote¢do de dados pessoais deve ser
tutelada como direito fundamental.

Conforme Danilo DONEDA:

Ao derivarmos a prote¢do de dados pessoais diretamente da
privacidade, tal qual espécie e subespécie, existe uma extensao
da tutela da privacidade a protecdo de dados pessoais. Tal ope-
racao, se basta para abarcar a disciplina sob a égide constitu-
cional, arrisca porém simplificar os fundamentos da tutela dos
dados pessoais e eventualmente limitar o seu alcance.

Um regime de protecao de dados pessoais evidencia a atuagao
da clausula geral da personalidade de tal maneira que a refe-
réncia ao direito a privacidade como seu (maior) fundamen-
to ndo é nem uma operagdo automatica nem uma operagao
unica. Tomemos um exemplo: a protecido de dados sensiveis,
na qual temos o principio da isonomia material, em ultima
analise, com fundamento do seu regime diferenciado.

Em suma, a prote¢do de dados pessoais ¢ uma garantia de
carater instrumental, derivada da tutela da privacidade, po-
rém nao limitada por esta, e que faz referéncia a um leque
de garantias fundamentais que se encontram no ordena-
mento brasileiro.

Os elementos de maior destaque para a atuagdo da protecao
de dados no ordenamento brasileiro sio a acdo de habeas
data, introduzida pela Constituicdo de 1988 e regulamentada
pela Lei 9507/97, e os preceitos sobre a protegdo aos dados
pessoais em relagdes de consumo, determinadas pelo Codigo
de Defesa do Consumidor em seus artigos 43 e 44.

A protecdo de dados pessoais tornou-se necessaria para dar
efetividade a privacidade, levando em conta o avango da tecnologia.

8 DONEDA, Danilo. op. cit., p. 325-326.
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Como explica Newton De LUCCA:

O fendmeno ganhou, em razdo da internet, contornos até en-
tao inimaginaveis. Inexistia, na verdade, o problema da inva-
sao da privacidade, com a intensidade de agora, antes da dis-
semina¢do da Rede. Os dados preenchidos pelo consumidor
em estabelecimentos bancarios e comerciais eram, em prin-
cipio, de uso restrito desses mesmos estabelecimentos. Ape-
nas a ocorréncia dos chamados dados negativos (protestos de
titulos, emissdo de cheques sem suficiente provisao de fundos
etc.) eram centralizados, quer pelo SPC - Servi¢o de Protecao
ao Crédito, mantido pela Associacao Comercial de Sao Paulo,
quer pela SERASA - Centraliza¢do dos Servicos dos Bancos,
sociedade anénima cujo controle aciondrio sempre pertenceu
aos bancos privados brasileiros.

Com o advento da internet, no entanto - e, principalmente,
com sua crescente popularizagdo -, a captacio eletronica de
dados propiciou uma nova miriade de formas de utilizagao
dos dados do cidadao comum?®.

Renato Leite MONTEIRO relaciona a questdo do registro e
guarda de logs de acesso a internet e de navegagao dos usudrios com
o proprio modelo de negdcios na web, mas enfatiza a necessidade de
normas de protec¢do a privacidade:

Infelizmente, o registro e a guarda de logs de acesso a Internet
e de navegacao dos usudrios ainda sdo necessarios. Essa afir-
magcdo é uma realidade principalmente para as empresas que
provém servicos de aplicagdo na grande rede por um grande e
importante motivo: o modelo de negécio sob o qual elas estio
baseadas depende quase que exclusivamente da monetizag¢ao
de dados de seus usudrios. Dados estes que na sua maioria sao
pessoais. Uma vez que a receita das empresas se origina prin-
cipalmente da publicidade oferecida através de suas platafor-
mas, e a eficiéncia dessas propagandas esta diretamente ligada
a analise do comportamento dos usudrios, caso estas empresas

8 LUCCA, Newton De. Aspectos Juridicos da Contratacio Informatica e
Telematica, p. 119-120.
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nao coletassem dados, elas simplesmente nao existiriam. Po-
demos, portanto, partir de uma premissa: com regulagio esta-
tal ou nio, dados continuario a ser coletados e armazenados,
pois o atual modelo de negécio das empresas de Internet de-
pende dessa pratica.

Outra premissa deve também ser posta: nao ¢ o fato da coleta
de dados ser necessaria para manter o modelo de negdcios
que fomenta a Internet que devemos deixar o método de co-
leta, tratamento e armazenamento para a autorregulagao. Isso
se da por dois motivos: uma vez que dados pessoais e sensiveis
podem ser coletados, a colheita demasiada e o tratamento in-
devido pode violar ferozmente a privacidade e a intimidade
dos usuarios. Somos cidadaos inseridos no mundo virtual e
nosso comportamento nio s é analisado pelas empresas de
Internet, mas estas também o moldam. E a resposta dada por
estas a analise feita em nossos dados pode ser fator determi-
nante para a conduta do usudrio no mundo real. Nos torna-
mos, de certa forma, dependentes da Internet. E exatamente
por isso, temos que minimizar eventuais efeitos nocivos.
E essa minimizagdo deve se dar através de normas legais que
protejam dados pessoais nos meios eletronicos®.

A doutrina internacional consolidou diversos principios rela-
cionados a protecao de dados pessoais, o que influenciou a jurispru-
déncia e a legislagao brasileiras.

Segundo Laura Schertel MENDES:

Os desenvolvimentos nas ultimas duas décadas da pratica ju-
ridica brasileira, tanto no @mbito da jurisprudéncia como no
ambito de iniciativas legais e infralegais, sugerem uma evolu-
¢do do conceito de privacidade também entre nos, inclusive
com a aplicacio de diversos principios relacionados a protecao
de dados pessoais consolidados na doutrina internacional®.

8 MONTEIRO, Renato Leite. Da Prote¢ao aos Registros, aos Dados Pessoais
e as Comunicag¢des Privadas, in MASSO, Fabiano Del.; ABRUSIO, Juliana;
FLORENCIO FILHO, Marco Aurélio (coord.). Marco Civil da Internet - Lei
12.965/2014, p. 141.

% MENDES, Laura Schertel. op. cit., p. 127.
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Laura Schertel MENDES colaciona alguns acérddos que per-
mitem perceber na jurisprudéncia brasileira casos interessantes de
assimilacao desses principios, do conceito de privacidade na sua
dimensao da prote¢do de dados pessoais, por exemplo: STF (RHD
22/DE, Pleno, j. 19-9-1991, relator Min. Marco Aurélio, rel. p/ acor-
dao Min. Celso de Mello, DJ 1°-9-1995), em que votos permitem a
associacdo do habeas data a um direito material de acesso aos da-
dos pessoais protegido pela Constitui¢do, como a uma ordem de-
mocratica transparente; ST] (REsp 22.337-9/RS, j. 13-2-1995, rel.
Min. Ruy Rosado de Aguiar), acérddo inovador, em que, ao inter-
pretar o art. 43 do CDC, acaba por evidenciar um novo conceito de
privacidade, analisando os riscos do processamento de dados pes-
soais, tanto pelo setor publico quanto pelo setor privado; ST] (REsp
1.168.547/R], j. 11-5-2010, rel. Min. Luis Felipe Salomao, Dje 7-2-
2011), em que se reconhece que as inovagdes tecnoldgicas ensejaram
o desenvolvimento de um novo conceito de privacidade, pautado
no controle da pessoa sobre as proprias informagoes pessoais; T]-SP
(AC 355.607.4/0-00, rel. Des. De Santi Ribeiro, j. 2-7-2009), no qual
o Tribunal fundamenta o dever de indenizar no abuso decorrente da
conduta da empresa de repassar informagdes para uma finalidade
completamente diversa daquela que tinha motivado inicialmente o
armazenamento das informagdes cadastrais (incorporagdo do prin-
cipio da finalidade). Segundo a autora:

A partir do exame de casos importantes da jurisprudéncia
brasileira, é possivel extrair conclusdes preliminares para a
evolucio da interpretacdo do direito a privacidade no nosso
ordenamento: (a) as modificagdes sociais e tecnoldgicas ense-
jam o desenvolvimento de um novo direito a privacidade no
ordenamento juridico brasileiro, consubstanciado no direito
de controle das proprias informagdes pessoais e no consenti-
mento de seu titular; (b) o direito fundamental a intimidade
e a vida privada, previsto no art. 5°, X, da CF/88, protege a
esfera privada do individuo em diversas dimensdes, inclusi-
ve na dimensdo da privacidade de seus dados pessoais e da
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autodeterminacdo de suas informagdes; (c) uma interpretagao
conjunta do art. 5°, X e LXXII, da CF/88, permite, portanto,
falar-se em um direito fundamental a protecao de dados pes-
soais no ordenamento juridico brasileiro; (d) o direito fun-
damental a protecao de dados pessoais opera até mesmo nas
situagdes em que nao ha sigilo dos dados, pois, como os dados
se referem a personalidade do cidadao, estdo sob sua esfera de
autonomia; (e) nas relagdes de consumo, ha um generalizado
processamento de dados pessoais, ampliando-se os riscos a
personalidade dos consumidores; (f) o Codigo de Defesa do
Consumidor, em seu art. 43 e em seus principios, estabelece
uma prote¢do a personalidade e a privacidade do consumi-
dor, também na sua dimensao de prote¢ao de dados pessoais;
(g) a utilizagdo dos dados pessoais do consumidor em contex-
to diverso daquele que foi autorizado fere o principio da fina-
lidade e enseja violagao da privacidade do consumidor; (h) o
abuso da empresa em relacdo a utilizagdo dos dados pessoais
do consumidor ou a omissao em instituir sistemas de protecao
de privacidade (principio do risco da atividade) caracteriza
danos morais e enseja o dever de indenizar®.

Segundo a autora, “a primeira lei que tratou da privacidade e
da protecdo de dados pessoais de forma moderna e com vistas a lidar
com as novas tecnologias de processamento de dados foi, certamen-
te, o0 Codigo de Defesa do Consumidor (Lei n. 8.078/90)”%%

Laura Schertel MENDES cita ainda outros textos normativos
que regulam a prote¢ao de dados pessoais no Brasil: “o Cdodigo Civil
(Lei n. 10.406/2002), a lei do cadastro positivo (Lei n. 12.414/2011),
e alei de acesso a informacéo (Lei n. 12.527/2011), o decreto do Ser-
vico de Atendimento ao Consumidor (Decreto n. 6.523/2008), o de-
creto que regula o cadastro Gnico para programas sociais do Gover-
no Federal (Decreto n. 6.135/2007) e o decreto do Censo Anual de
Educagdo (Decreto n. 6.425/2008)7%.

! MENDES, Laura Schertel. op. cit., p. 127-140.
2 Idem, p. 141.
% MENDES, Laura Schertel. op. cit., p. 141.
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O artigo 43 do Codigo de Defesa do Consumidor é uma norma
que merece destaque, nessa matéria®.

Laura Schertel MENDES comenta o referido artigo 43, do Cé-
digo de Defesa do Consumidor:

Da leitura do dispositivo, depreende-se que o Codigo autoriza
o funcionamento dos bancos de dados e cadastros de consu-
midores, desde que atendidos determinados preceitos para
a protecao da privacidade dos consumidores, quais sejam:
(a) possibilidade de acessar todas as informagdes existentes so-
bre o consumidor (direito de acesso); (b) os dados arquivados
devem ser objetivos, claros, verdadeiros e em linguagem de
facil compreensao (principio da qualidade dos dados); (c) ne-
cessidade de comunicagdo da abertura de cadastro ou registro
de dados pessoais de consumo (principio da transparéncia);
(d) obrigac¢ao de banco de dados de corrigir os dados de forma
imediata (direito de retificacdo e cancelamento); e (e) limite
temporal para o armazenamento de dados pessoais (principio
do esquecimento).

Outro interessante preceito que se extrai desse dispositivo é o
conceito segundo o qual qualquer registro de dados pessoais

% Assim dispde o artigo 43 do Coédigo de Defesa do Consumidor: “Art. 43.
O Consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacoes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre a suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de facil compreensdo, ndo podendo conter informagdes negativas
referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando néo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata corregao, devendo o arquivista, no prazo de 5 (cinco)
dias uteis, comunicar a alteragdo aos eventuais destinatarios das informacoes
incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servicos de
protecdo ao crédito e congéneres sdo considerados entidades de carater publico.
§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores™
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deve se submeter ao crivo da legalidade, na medida em que a
lei determina que os bancos de dados e cadastros relativos a
consumidores sdo considerados publicos e, portanto, devem
respeitar os limites legais. Uma consequéncia direta dessa
norma é que ela enseja também a possibilidade de impetra-
¢do de ac¢do de habeas data contra bancos de dados de consu-
mo. Esse dispositivo acarreta, ao final, a impossibilidade de se
argumentar que determinada coleta de dados sera destinada
para fins estritamente particulares, ndo estando submetida a
legislagao; pelo contrario, qualquer armazenamento de dados
pessoais, por se referir a personalidade do consumidor, nao
diz respeito a esfera empresarial apenas, mas sim ao publico e,
portanto, a ele se aplica o regime constitucional e legal®.

Também merece destaque o artigo 21 do Coédigo Civil brasilei-
ro, que assegura a inviolabilidade da vida privada®.

Laura Schertel MENDES comenta o referido artigo 21, do Cé-
digo Civil brasileiro:

Nao obstante as corretas criticas ao dispositivo, a norma ad-
quire importancia se interpretada sistematicamente com as
demais normas de privacidade do ordenamento juridico bra-
sileiro, no contexto de didlogo das fontes. Primeiramente, ela
é relevante por explicitar a protecdo da personalidade e da
privacidade no &mbito do direito civil, de modo a concretizar
o direito fundamental protegido constitucionalmente no am-
bito das relagdes privadas.

Em segundo lugar, o Cédigo Civil, ao inserir o direito a pri-
vacidade no capitulo dos direitos da personalidade, explicita a
natureza juridica do bem protegido, evidenciando a inerente
relacao da tutela da privacidade com a protecao da dignidade
humana e da personalidade do individuo.

Em terceiro lugar, como o Cédigo Civil se aplica subsidiariamen-
te ao Codigo de Defesa do Consumidor, quando interpretado

% MENDES, Laura Schertel, op. cit., p. 142-143.

% Assim dispoe o artigo 21 do Cddigo Civil brasileiro: “Art. 21. A vida privada
da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrdrio a esta norma”.
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juntamente com o art. 43 do CDC (relativo aos bancos de
dados e cadastros de consumo), ele acaba por consolidar um
conceito de privacidade do consumidor.

Por fim, a redagdo do art. 21 do CC, que estabelece o poder ao
juiz de, a pedido do interessado, adotar “as providéncias neces-
sarias para impedir ou fazer cessar ato contrario a esta norma’, é
extremamente importante, por estabelecer outro mecanismo de
protec¢do (obrigacao de fazer ou néo fazer) ao lado da responsa-
bilidade civil. Assim, apesar de genérica, a regra tem um grande
potencial, que pode ser desenvolvido pelo Judiciério e pela dou-
trina, de modo a se tornar uma efetiva tutela da privacidade e
protecdo de dados nas relagdes privadas”.

Quanto a Lei n. 12.414/2011, conhecida como lei do cadastro
positivo, Laura Schertel MENDES entende que “sua principal carac-
teristica reside no fato de ter ampliado a possibilidade do fluxo de da-
dos no mercado, ao possibilitar a formacao de bancos de dados com
informagdes de adimplemento, a0 mesmo tempo em que buscou es-
tabelecer regras de prote¢do a privacidade e métodos de controle e
fiscalizagdo dessa atividade™®. Segundo a autora:

Nos moldes do Cédigo de Defesa do Consumidor, a lei esta-
belece o principio da qualidade dos dados pessoais (art. 3°, §
1°, da Lei n. 12.414/2011), bem como os direitos de acesso,
retificagdo e cancelamento dos dados (art. 5°, II e III, Lei n.
12.414/2011). Além disso, ela delimita a finalidade pela qual
os dados podem ser coletados e usados (arts. 2°, I; 5°, VII, e
7° da Lei n. 12.414/2011), ao determinar que as informacoes
armazenadas nos bancos de dados somente poderao ser utili-
zadas para a ‘realizagdo de andlise de risco de crédito do ca-
dastrado’ ou para ‘subsidiar a concessdo ou extensao de crédito
e realizagdo de venda a prazo ou outras transagdes comerciais
e empresariais que impliquem risco financeiro ao consulente’
Nesse sentido, resta clara a vedagdo desses dados para marke-
ting direto ou qualquer outra atividade nao mencionada na lei.
E de se destacar também que a referida lei consolida a

7 MENDES, Laura Schertel. op. cit., p. 143-145.
% Idem, p. 145.
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evolucido de um conceito de autodeterminacio informativa no
nosso ordenamento, ao estabelecer mecanismos de controle
do individuo sobre os seus dados, atribuindo a ele o poder de
decidir se tem interesse ou ndo em formar esse historico e de
decidir quando deseja cancela-lo®.

Quanto a Lein. 12.527/2011, conhecida como Lei do Acesso a
Informacdo, a autora considera que a norma reforga a aplicagdo do
principio da autodeterminagao informativa:

... interessa o exame da relacdo entre o direito de acesso a in-
formacdo publica e a protecdo de dados pessoais...

A relagdo entre ambos pode ser tanto de complementacio
como de limitagdo, a depender do contexto. Assim, por um
lado, o direito de acesso a informagéo publica fortalece o pro-
prio conceito de prote¢do de dados pessoais, ao refor¢ar o en-
tendimento de que o cidaddo tem direito de acessar os seus
dados pessoais que estdo em poder da Administra¢do Publica
(acesso do proprio individuo aos seus dados pessoais). Por
outro lado, o direito a protegdo de dados pessoais pode ser
visto como um limite ao direito de acesso a informacao, pois,
em regra, terceiros nao podem ter acesso aos dados pessoais
do titular sem o seu consentimento; apenas sob condi¢des es-
pecificas é que isso é possivel'®.

Ao analisar normas infralegais, como o decreto do Servigo de
Atendimento ao Consumidor (Decreto n. 6.523/2008), o decreto do
Censo Anual da Educagdo (Decreto n. 6.425/2008) e o decreto que
regula o cadastro inico para programas sociais do Governo Federal
(Decreto n. 6.135/2007), a autora diz ser possivel identificar, nesses
atos, a preocupagdo com o principio da finalidade, “segundo o qual
o tratamento de dados pessoais somente pode ser realizado para a
mesma finalidade pela qual os dados foram coletados™".

% MENDES, Laura Schertel. op. cit., p. 145-148.
190 Jdem, p. 148-150.
0 Idem, p. 155.
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Laura Schertel MENDES assinala que:

Dessa forma, percebe-se que o direito a protegao de dados pes-
soais constitui um meio de propiciar seguranca juridica para
o fluxo de dados numa sociedade da informagdo, a0 mesmo
tempo em que protege a personalidade e a dignidade da pessoa.
Como se pode perceber, tanto a partir da analise jurispruden-
cial como do exame dos atos normativos, é possivel afirmar
que hd, atualmente, no direito brasileiro um conceito de pro-
tecao de dados pessoais, no qual esta consubstanciada grande
parte dos modernos principios de privacidade ja consolidados
internacionalmente'®.

Nao obstante a existéncia dessas e outras normas esparsas de
protecao aos dados pessoais no direito brasileiro, ainda se faz sentir
no Brasil a auséncia de uma legislacao especifica de protecao de da-
dos pessoais.

Segundo Marcel LEONARDI:

Como se sabe, o Brasil ainda nao tem normas especificas de
protecao de dados pessoais. Nosso sistema juridico tutela a
privacidade de modo genérico, o que nao é adequado para li-
dar com as diversas hipoteses de tratamento de dados pessoais
por empresas e governos.

Nesse cendrio de incerteza juridica todos perdem. Individuos
descartam modelos de negdcio inovadores, temendo ser con-
fundidas com vigaristas que nao respeitam consumidores.
Autoridades publicas inescrupulosas aproveitam-se da lacuna
legislativa para montar dossiés invasivos. O vacuo legislativo
praticamente inviabiliza negé6cios envolvendo fluxo de dados
entre o Brasil e os paises que impdem padrdes minimos para a
protecdo de dados pessoais'®.

122 MENDES, Laura Schertel. op. cit., p. 155.

13 LEONARDI, Marcel. Responsabilidade Civil pela Viola¢io do Sigilo e
Privacidade na Internet, in SILVA, Regina Beatriz Tavares da; SANTOS, Manoel
J. Pereira dos. Responsabilidade Civil na Internet e nos demais meios de
comunicagao, p. 417.
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Em 2014, o Brasil dd o primeiro passo realmente eficaz
na regulacdo da tutela dos dados pessoais, com a edi¢cdo da Lei
n. 12.965/2014, o Marco Civil da Internet.

O Marco Civil da Internet contempla principios e garantias,
bem como deveres dos provedores e direitos dos usuarios.

Conforme Gustavo ARTESE, efetivamente o Brasil estava bem
defasado em matéria de protecao da privacidade até a edigdo do Mar-
co Civil da Internet (MCI), que trouxe um novo regime institucional
na matéria, que ja vinha sendo tratada na legislacao de outros paises
ha muitas décadas:

O MCI trouxe um novo regime institucional em matéria de
preservagdo do direito a privacidade no Brasil, tema, este, no
qual o pais se encontrava desproporcionalmente defasado.
Eramos o unico pais membro do G20 que nio contava com
regulacao especifica. A titulo de comparagao, legislagoes fe-
derais de outros paises ja vinham tratando do assunto desde
a década de 1970 (e.g. Suécia, 1973; EUA, 1974; Alemanha,
1977; Franga, 1978)'.

O artigo 3°, incisos II e III, do Marco Civil da Internet, dispoe
que a disciplina do uso da internet no Brasil tem como principios:
(i) a protegdo da privacidade e (ii) a protecdo dos dados pessoais, na
forma da lei.

O artigo 7° do Marco Civil da Internet, nos incisos I, II, III, VII,
IX, X, assegura ao usuario os seguintes direitos: (i) inviolabilidade da
intimidade e da vida privada; (ii) inviolabilidade e sigilo do fluxo de
comunicagdes pela internet, salvo por ordem judicial; (iii) inviola-
bilidade e sigilo de comunicagdes privadas armazenadas, salvo por
ordem judicial; (iv) ndo fornecimento de dados pessoais a terceiros,

14 ARTESE, Gustavo. Queira o Sr. Perito Explicar Como Utilizar o Marco Civil
daInternet de Forma Estratégica, disponivel em <http://qperito.com/2014/11/17/
queira-o-sr-perito-explicar-como-utilizar-de-forma-estrategicamente-favoravel -
-0-marco-civil-da-internet/>, acesso em 28.01.2015.

Volume 23 - Ano XIV


http://qperito.com/2014/11/17/queira
http://qperito.com/2014/11/17/queira

84

salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei; (v) consentimento expresso sobre cole-
ta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais; (vi) ex-
clusdo definitiva dos dados pessoais que tiver fornecido a determina-
da aplicagao de internet, ao término da relagdo entre as partes.

Na Secao I da Lei (artigos 10 a 17) estd a regulacao da protegao
aos registros, aos dados pessoais e as comunicagdes privadas.

O artigo 12 da Lei estabelece san¢des, que podem ser severas,
pela infragdo aos direitos assegurados.

Gustavo ARTESE, no artigo referido, esclarece bem o quadro ge-
ral da protegao da privacidade conferida pelo Marco Civil da Internet:

A Lei cuidou da privacidade sob trés aspectos: (i) o da invio-
labilidade do contetido das comunica¢des via web (“o qué”);
(ii) o da guarda dos registros (ou logs) de conexdo e acesso
(“onde, quem e quando”); e (iii) o da prote¢do aos dados pes-
soais do internauta (outras informagoes, inclusive sensiveis,
sobre “quem”). E bastante comum a confusio entre cada um
desses elementos. Embora nao seja perfeita, a analogia com
a correspondéncia fisica facilita as coisas, especialmente para
o entendimento das diferentes formas de protecdo que a Lei
confere a cada uma dessas informagdes.

Grosso modo, uma carta contém trés conjuntos de informa-
¢Oes distintos: (i) a carta em si (o conteido da comunicagdo);
(ii) a data de sua postagem - e, em alguns casos, a de seu re-
cebimento -, bem como seu remetente (os logs de conexdo e
acesso); e (iii) o nome e endereco, tanto do remetente, quanto
do destinatario (os dados pessoais). Como adiantado, o MCI
confere protegdes (e exige obriga¢des) diferentes em relagao a
cada um desses conjuntos de dados.

Assim como em uma carta, o conteudo da comunicacio
goza de alto grau de prote¢do, podendo ser divulgado a ter-
ceiros somente mediante ordem judicial e, ainda assim, para
finalidades especificas. Os logs de conexdo e acesso, por sua
vez, contam com prote¢do mais branda, ja que sua divulga-
¢do pode ser nao apenas autorizada pelo juiz, mas também
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provocada por pedido de autoridades administrativas (e.g.
policia). Ja os dados pessoais podem ser obtidos por todas as
formas anteriores, mas também pelo consentimento expresso
do internauta.

E importante notar que o0 MCI, com o principal objetivo de
permitir identificar internautas e atos ilegais, ndo apenas pro-
tegeu a privacidade em relagao aos logs de conexdo e acesso,
mas também estabeleceu obrigacdes de guarda. Sob pena da
aplica¢ao de penalidades, aos provedores de conexdo (tele-
coms) cabera a guarda, pelo prazo de um ano, do chamado
“registro de conexdo” que, de acordo com a Lei, consiste no
“conjunto de informagdes referentes a data e hora de inicio e
término de uma conexao a Internet, sua duracio e o endere-
¢o IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados” (importante notar que o registro guardado
nio devera abarcar os sites acessados ou aplica¢des utiliza-
das). Ja em relacio ao provedor de aplicacdes, o MCI prevé a
obrigac¢do de guarda pelo prazo de seis meses dos chamados
“registros de acesso a aplicagdes de Internet”, assim entendidos
como o conjunto das informagoes referentes a data e hora de
uso de uma aplicagdo de Internet a partir de um determinado
endereco TP,

Efetivamente o Marco Civil da Internet estabeleceu direitos
dos usuarios e correspondentes obrigacdes, notadamente dos prove-
dores de aplica¢do, no que concerne a protecao da privacidade e dos
dados pessoais, albergando principios consagrados na doutrina e nas
legislagdes pelo mundo.

O Marco Civil da Internet (Lei n. 12.965/2014) nao define o
que sejam “dados pessoais’, e prevé a edi¢do de lei especifica para
regular a protecdo dos dados pessoais.

Os dados pessoais demandam uma precisa defini¢do, para que
se saiba exatamente qual é o objeto efetivamente tutelado por essa
protecao juridica.

1% ARTESE, Gustavo. op. cit.
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Segundo Cristina Silvia Alves LOURENCO e Mauricio Sulli-
van Balhe GUEDES, ha no artigo 4°, inciso IV, da Lei n. 12.527/2012
(Lei de Acesso a Informagdo) uma definigdo de informagdo pes-
soal, sendo “aquela relacionada a pessoa natural identificada ou
identificavel”'%.

Segundo os autores, “a leitura precisa ser ampla: dados pes-
soais contemplam caracteristicas da personalidade dos individuos e,
portanto, ¢ tutela dos direitos a privacidade (contetido de mensagens
entre amigos, paginas visitadas na www etc.), a intimidade (diario
eletrénico, planejamento de vida pessoal etc.), a imagem (fotografias
compartilhadas entre amigos), entre outros que possam resultar em
pré-informagdes de natureza pessoal™"”.

Renato Leite MONTEIRO d4 énfase ao fato de o Marco Civil
da Internet ndo ter conceituado “dados pessoais’, e que parece ter
destacado desse conceito os registros de conexao:

A primeira mengdo ao termo “dados pessoais” se da no art.
3e, III, do texto da lei, sem, todavia, conceitud-los, deixando
tal tarefa para lei posterior especifica. O que aparentemente
parece uma auséncia proposital, desta forma possibilitando
aos tribunais e aos intérpretes relativizar o conceito de dado
pessoal para proteger ainda mais o cidaddo, pode ter conse-
quéncias inesperadas. Ao utilizar o termo “inclusive” apds o
termo “dados” pessoais, o legislador escolhe separar dados de
conexao, em suas diferentes modalidades, de dados pessoais.
Ou seja, um enderego IP e outros metadados podem néo ser
considerados dados pessoais. Esta afirmagao é reforcada pelo
texto do art. 10 da presente lei, que claramente elenca diferen-
tes tipos de dados: “registros de conexdo e de acesso a apli-
cagOes de Internet de que trata esta lei, bem como de dados

106 LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A
Internet e o Direito a Exclusio Definitiva de Dados Pessoais na Experiéncia
Brasileira, in LEITE, George Salomao; LEMOS, Ronaldo (coord.), Marco Civil da
Internet, p. 569.
197 Idem, ibidem.

Revista de Direito e Politica



pessoais e do conteido de comunicagdes privadas” Por mais
que o aqui discutido inciso também determine que os regis-
tros de conexdo, além dos dados pessoais, nao possam ser
repassados a terceiros sem o conhecimento e autorizagao do
usuario, este destoa de entendimentos atuais de legislagoes
e decisoes judiciais alienigenas, mas também do proéprio or-
denamento juridico nacional, antes mesmo da promulgacao
da Lei de Protecao de Dados Pessoais. A Lei de Acesso a In-
formacdo, Lei 12.527/2011, em seu art. 4°, IV, assim concei-
tua informacao pessoal: “aquela relacionada a pessoa natural
identificada ou identificdvel”. O Marco Civil, ao colocar em es-
feras distintas dados pessoais e registros de conexao acaba por
determinar que, e.g., enderegos IP, mesmo sendo informagao
relacionada a pessoa natural identificavel, nao seria um dado
pessoal. E por isso, em algumas situagdes, poderia receber tra-
tamento mais brando'®.

Desejavel, portanto, que a Lei de Prote¢do dos Dados Pessoais
brasileira defina o objeto com corregio e clareza.

Segundo Laura Schertel MENDES, a tutela juridica sobre o
tema efetivamente demanda conceitos precisos:

O regime juridico da protecio de dados depende, natural-
mente, do que se considera um dado pessoal e quais tipos de
processamento de dados estdo abrangidos pela regulacdo. As-
sim, faz-se necessdria uma abordagem desses conceitos que
determinardo o alcance e os limites da tutela juridica'®.

A Lei de Protecao de Dados da Alemanha assim conceitua da-
dos pessoais: “os fatos, comunicagoes e agdes que se referem a cir-
cunstancias pessoais ou materiais de um individuo identificado ou
identificavel”

1% MONTEIRO, Renato Leite. Da Prote¢ao aos Registros, aos Dados Pessoais
e as Comunicag¢des Privadas, in MASSO, Fabiano Del.; ABRUSIO, Juliana;
FLORENCIO FILHO, Marco Aurélio (coord.). Marco Civil da Internet - Lei
12.965/2014, p. 147-148.

1% MENDES, Laura Schertel. op. cit., p. 55.
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A Diretiva Europeia 95/46/CE, no artigo 2°, traz o seguinte
conceito de dados pessoais: “qualquer informacéo relativa a uma pes-
soa singular identificada ou identificavel”. O dispositivo dispoe que
“é considerado identificavel todo aquele que possa ser identificado,
direta ou indiretamente, nomeadamente por referéncia a um nimero
de identificagdo ou a um ou mais elementos especificos da sua identi-
dade fisica, fisioldgica, psiquica, econdmica, cultural ou social”.

Conforme Laura Schertel MENDES:

Com relagdo ao conceito de dados pessoais, pode-se dizer que
sao os fatos, comunicagdes e agdes que se referem a circuns-
tancias pessoais ou materiais de um individuo identificado ou
identificavel (conforme a Lei Federal de Protecao de Dados
alema). Nesse sentido, cabe mencionar a defini¢ao presente na
Diretiva Europeia 95/46/CE, em seu art. 2°, que conceitua da-
dos pessoais como “qualquer informacao relativa a uma pes-
soa singular identificada ou identificavel”. O dispositivo pres-
creve que “é considerado identificavel todo aquele que possa
ser identificado, directa ou indirectamente, nomeadamente
por referéncia a um nimero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisioldgica, psi-
quica, econdmica, cultural ou social'*’.

Segundo Danilo DONEDA:

Uma determinada informagdo pode possuir um vinculo ob-
jetivo com uma pessoa, revelando algo sobre ela. Este vin-
culo significa que a informagédo refere-se as caracteristicas
ou agoes dessa pessoa, que podem ser a ela atribuidas em
conformidade com a lei, como no caso do nome civil ou do
domicilio, ou entdo, as informagdes provenientes de seus
atos, como os dados referentes ao seu consumo, informacdes
provenientes de suas manifestacdes, como as opinides que
manifesta, e tantas outras'"".
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10 Idem, p. 55-56.
""" DONEDA, Danilo. op. cit., p. 156.
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Segundo Laura Schertel MENDES:

Desse modo, resta claro que tais informagdes merecem tu-
tela juridica, uma vez que, por terem como objeto a propria
pessoa, constituem um atributo de sua personalidade. Funda-
mental é perceber que tal tutela visa a protecdo da pessoa e de
sua personalidade e nao dos dados per se''”.

O Considerando n. 26 da Diretiva 95/46/CE dispoe que “os
principios da prote¢ao nao se aplicam a dados tornados anonimos de
modo tal que a pessoa ja ndo possa ser identificavel”.

Conforme Laura Schertel MENDES:

Apds adquirirem a caracteristica de anénimos, os dados nao
estdo mais sujeitos a disciplina da protecdo de dados pessoais,
se tiverem sido tratados de modo a impossibilitar toda e qual-
quer identificagdo pessoal. Isso porque a tutela juridica abran-
ge apenas aqueles dados que se refiram a pessoa identificada
ou identificavel.

E de ressaltar, no entanto, que a exclusdo dos dados anénimos
do sistema regulatério de protegido de dados deve ser vista
com muita cautela. Afinal, sabe-se que a tecnologia é capaz
de tornar identificaveis mesmo os dados anonimizados. Por
isso, para propiciar a adequada prote¢ao da personalidade do
cidadio, entende-se que, persistindo qualquer possibilidade
de reidentificagdo, faz-se mister a aplicagdo do regime de pro-
tecao de dados pessoais'®’.

De acordo com Laura Schertel MENDES, a Lei do Acesso a
Informacdo (Lei n. 12.527/2011) “tratou também das informacdes
pessoais, como uma das formas de limite do direito de acesso a in-
formagao publica”™.

12 MENDES, Laura Schertel. op. cit., p. 56.
3 Idem, p. 57.
" Idem, p. 152.
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O art. 4°, 1V, da Lei n. 12.527/2011 (Lei do Acesso a Informa-
¢d0) traz o conceito de informacéo pessoal, inspirado na Diretiva Eu-
ropeia 95/46/CE: “aquela relacionada a pessoa natural identificada
ou identificavel”

Cremos que toda informacao que se puder enquadrar nessa
conceituagdo legal deva gozar da prote¢ao dos dados pessoais.

Outro conceito existente na doutrina e nas leis é o de dados
sensiveis, que demandam prote¢ao mais rigorosa.

Conforme Laura Schertel MENDES:

O debate acerca dos dados sensiveis acompanha a histéria da
protecao de dados e esteve presente desde o inicio das dis-
cussdes académicas e iniciativas legislativas sobre o tema,
conforme afirma Simitis. (citando SIMITIS, Spiros. Sensi-
tive Daten - Zur Geschichte und Wirkung einer Fiktion. In:
BREM (Hrsg.). Festchrift zum 65. Geburtstag von Mario M.
Pedrazzini, 1990, p. 469). Ja em 1973 a lei nacional de dados
pessoais da Suécia abordou a questdo dos dados sensiveis,
sendo seguida por Franga (1978), Dinamarca (1978), Noruega
(1978) e Luxemburgo (1979)'">.

O Convénio 108 do Conselho da Europa, no art. 6°, prevé que
“os dados pessoais relativos a origem racial, satide, vida sexual e conde-
nagdes penais somente podem ser objeto de tratamento caso o direito
interno preveja as garantias adequadas para o seu processamento’.
Segundo Laura Schertel MENDES:

O estabelecimento de um regime especial para os dados sensi-
veis esta presente na legislagdo da maioria dos paises europeus
e na Diretiva Europeia 95/46/CE, de forma a proibir ou limitar
o seu processamento. O principio da proibi¢ao do tratamento
desses dados esta presente nas legislaces da Noruega, da Fin-
landia, da Dinamarca e da Franga. Ja as legislagdes da Suiga e
da Alemanha, assim como a Diretiva Europeia, restringem o

5 Idem, p. 72.
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processamento de dados sensiveis, sem determinar, no entan-
to, a sua proibigao''®.

A Diretiva Europeia 95/46/CE relaciona, no art. 8°, dados que
merecem tal prote¢do especial: os que revelem a origem racial ou ét-
nica, as opinides politicas, as convicgdes religiosas ou filosoficas, a fi-
liacdo sindical, bem como os dados relativos a satde ou a vida sexual.

A lista de dados sensiveis é certamente exemplificativa.

Como esclarece Laura Schertel MENDES:

Como se percebe, parece haver um consenso de que o trata-
mento de dados sensiveis acarreta riscos e, portanto, merece
uma atengao especial do legislador. Mas quais sao, de fato, os
dados sensiveis e por que eles precisam de maior prote¢ao?
Uma analise das normas acima citadas demonstra que os pai-
ses estabeleceram nas suas legislacdes uma lista exemplificativa
de dados de carater especial ou sensivel, com o objetivo de lhes
garantir uma prote¢ao mais adequada. Embora as listas variem
de pais para pais, ha varias categorias que se repetem, como 0s
dados relativos a origem racial, vida sexual e convicgoes reli-
giosas e politicas. Desse modo, para os fins de sistematizacao
dogmatica, pode-se afirmar que a categoria dos dados sensiveis
esta relacionada a percepgao de que o armazenamento, o pro-
cessamento e a circulacao de alguns tipos de dados podem se
constituir em um risco maior a personalidade individual, espe-
cialmente se utilizados com intuito discriminatério”.

O tratamento de dados aparentemente insignificantes pode re-
sultar em dados sensiveis, com a transformacao de dados inofensivos
em informagdes potencialmente discriminatérias. E o que nos alerta
Laura Schertel MENDES:

Deve-se destacar que, além da protecdo especial reservada aos
dados definidos expressamente na Diretiva 95/46/CE como

116 MENDES, Laura Schertel. p. 73.
"7 Idem, p. 73-74.
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sensiveis, ¢ fundamental proteger também outros dados que,
embora aparentemente insignificantes, podem vir a se tornar
sensiveis, a depender do tipo de tratamento a que sdo sub-
metidos. Trata-se, na realidade, de um tratamento sensivel
dos dados, que é capaz de transformar dados inofensivos em
informagdes potencialmente discriminatérias. Conforme
afirmou o Tribunal Constitucional alemdo no julgamento
sobre a lei do recenseamento, a partir das possibilidades de
ligagdo e processamento da tecnologia da informagao, “um
dado em si insignificante pode adquirir um novo valor: des-
se modo, ndo existem mais dados insignificantes no contexto
do processamento eletronico de dados (citando BverfGE 65,
1, “Volkszéhlung” MARTINS, Leonardo (Org.). Cinquenta
anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao, p. 244 e 245)"%.

E desejavel que a lei brasileira de protecio de dados pessoais
contemple tais defini¢des, e que reconheca os principios internacio-
nais consagrados em matéria de protecdo de dados pessoais, confe-
rindo eficacia ao direito fundamental da privacidade, na sociedade
da informacao.

Considerando o principio da autodeterminagdo informati-
va, do qual decorrem outros, como o da finalidade, nenhum dado
pessoal pode ser utilizado para fins diversos daqueles a que foram
coletados, sem o consentimento de seu titular. Desse modo sao veda-
das as transferéncias dos dados a terceiros e, ainda, a divulga¢do nao
autorizada, por constituirem afronta a privacidade e a prote¢dao dos
dados pessoais.

A divulgagdo nao autorizada de dados pessoais na internet afron-
ta gravemente a privacidade e a intimidade, e nao pode ser tolerada.

No inicio de 2015, um site (Nomes Brasil) permitia a consulta,
para qualquer um, do nimero do documento do CPF e de outros
dados de grande parte da populagao brasileira.

118 MENDES, Laura Schertel. p. 76.
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Uma andlise da retirada do ar do site foi feita por Renato Leite
MONTEIRO.

Segundo Renato Leite MONTEIRO, a pégina foi retirada do
ar pelos provedores de hospedagem apds notificagdo da Secretaria
Nacional do Consumidor, do Ministério da Justi¢a, por meio do De-
partamento de Protecao e Defesa do Consumidor (DPDC). O érgao
considerou indevida a veiculacao de tais dados sem o conhecimento
e a autoriza¢ao dos seus titulares, e baseou seu entendimento no Cé-
digo de Defesa do Consumidor e no Marco Civil da Internet.

O autor diz que a exibi¢do de dados pessoais no referido site é
indevida, com base no direito fundamental a privacidade, previsto na
Constitui¢ao Federal.

Além disso, segundo o autor, ha a questdo do potencial risco
de uso das informagdes divulgadas no site para fins de fraude e even-
tuais danos aos seus titulares, podendo-se aplicar a regra do artigo
12 do Cédigo Civil: “pode-se exigir que cesse a ameaga, ou a lesdo, a
direito da personalidade (...)".

O autor explica que o direito a privacidade engloba diversos
outros relacionados a personalidade, como o direito a intimidade,
honra e imagem. Como a veiculagdo nao autorizada de dados pes-
soas potencialmente permite a ma utilizagdo destes para praticas
como a criagdo de identidades falsas, pode o titular exigir que refe-
rida publicidade cesse, e inclusive se valer do Poder Judiciario para
tanto, se necessdrio.

O autor também alude a aplicagdo do artigo 43 do Cddigo de
Defesa do Consumidor, que dispde sobre bancos de dados consu-
meristas, pois ndo era de conhecimento publico a origem dos da-
dos veiculados na pagina. Pelo Cédigo de Defesa do Consumidor,

1 MONTEIRO, Renato Leite. A ilegalidade dos sites que divulgam dados
pessoais, disponivel em <http://renatoleite.jusbrasil.com.br/artigos/191596216/a-
i-legalidade-de-sites-que-divulgam-dados-pessoais?utm_campaign=newsletter-
daily_20150527_1224&utm_medium=email&utm_source=newsletter, acesso em
27.05.2015.
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http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://renatoleite.jusbrasil.com.br/artigos/191596216

¢ imprescindivel a comunicagdo do usudrio quando da abertura de
cadastro, ficha, registro e dados pessoais.

O autor diz que o Cédigo de Defesa do Consumidor deve ser
interpretado em conjunto com a Portaria n. 5/2002, da Secretaria de
Direito Economico do Ministério da Justica, que complementou o
rol de clausulas abusivas constantes do artigo 51 do diploma legal,
para, na pratica, aplicar o instituto do consentimento.

Dessa forma, segundo o autor, ainda que o referido site esti-
vesse utilizando uma base de dados adquirida legitimamente, essa
transferéncia teria que ser autorizada pelos titulares dos dados con-
sumeristas.

O autor diz que a base de dados utilizada pelo site ndo poderia
ter advindo da Administragao Publica, pois seria ilegal a cessdo a ter-
ceiros de tais bases de dados, que contém informagdes nao acessiveis
ao publico.

Convém ressaltar que o caso em questao assumiu uma dimen-
sao de interesse coletivo, levando a atuac¢ao dos 6rgaos legais com-
petentes, mas seria perfeitamente cabivel a qualquer pessoa lesada
requerer individualmente a remogao do conteudo.

O caso refor¢a a necessidade de uma Lei de Prote¢iao de Da-
dos Pessoais, que reconheca os principios internacionais e consti-
tucionais consagrados, defina com clareza os conceitos, os direitos
e obrigagoes, prevendo ainda a criagdo de 6rgao administrativo de
garantia, para prover uma equilibrada e efetiva protecdo dos dados
pessoais no Brasil, na dimensao da protecao do direito fundamental
a privacidade.

Outros sites tém surgido com essas caracteristicas (por exem-
plo, ainda em 2015, o site “Tudo Sobre Todos”, vendendo dados pes-
soais sem autorizacio). As vezes, tais sites sio hospedados em servi-
dores no exterior, desafiando e dificultando a agdo das autoridades.

Ainda em relagdo aos dados pessoais, ha uma previsao legal
explicita, consubstanciada no direito subjetivo de exclusao definitiva
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de dados pessoais, ao término da relagdo do usudrio com determi-
nado aplicativo de internet. E a hipétese do artigo 7°, X, do Marco
Civil da Internet (Lei n. 12.965/2014), que prestigia o principio da
finalidade em relagao aos dados pessoais, ou seja, no caso, terminada
a finalidade para a qual os dados foram coletados, devem eles, entéo,
ser excluidos.

2 Limites da liberdade de expressao na internet

2.1 Liberdade de expressao como direito fundamental

A liberdade de expressao constitui principio basilar do Esta-
do Democrdtico de Direito. Estd prevista no artigo 19 do Pacto In-
ternacional dos Direitos Civis e Politicos (ratificado pelo Brasil em
24.01.1992), bem como no artigo 13 da Conven¢ao Americana de
Direitos Humanos - Pacto de San José da Costa Rica (ratificado pelo
Brasil em 25.09.1992).

A Constituigdo Federal brasileira assegura a liberdade de mani-
festacdo do pensamento, vedado o anonimato, no artigo 5°, inciso IV,
ou seja, a liberdade de expressao integra o rol dos direitos fundamentais.

A liberdade de expressao existe com outros direitos fundamen-
tais previstos no artigo 5° da Constituigdo Federal, igualmente im-
portantes.

Dai a nogdo de que a liberdade de expressao ndo é um direi-
to absoluto, ilimitado. Segundo Juliana ABRUSIO, “Isso porque ne-
nhum principio constitucional pode ser considerado mais importan-
te do que outro igualmente protegido pela Constituicdo Federal”'*.

O ordenamento juridico comporta a nogao de sistema. A har-
monia do ordenamento juridico exige que a interpretagdo das nor-
mas nao se faca de forma isolada.

120 ABRUSIO, Juliana. Os Limites da Liberdade de Expressao na Internet, in
ABRUSIO, Juliana (coord.), Educa¢ao Digital, p. 107.
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Muitas vezes, havera colisdo entre a liberdade de expresséo e
outros direitos fundamentais (dignidade, privacidade, intimidade,
imagem etc.), o que exige pondera¢ao de principios, sob o crivo da
proporcionalidade e da razoabilidade.

Nao se trata de tarefa simples, pois muitas vezes o julgador ou
intérprete se deixa levar por concepgdes ideoldgicas pessoais, confe-
rindo supremacia a determinados valores em detrimento de outros,
sem adotar o necessario método da ponderagao.

2.2 Necessidade de ponderacao de principios

Como dissemos, muitas vezes havera conflito da liberdade de
expressdo com outros direitos fundamentais. Sempre que ocorre con-
flito entre direitos fundamentais, exige-se a ponderagdo de principios.

Conforme Juliana ABRUSIO, quando ocorre esse tipo de situa-
¢do, da-se o nome de conflito ou colisdo de direitos fundamentais, e
para buscar a melhor forma de solugdo desse choque de direitos é
necessario valer-se do principio da proporcionalidade, para que no
caso em concreto seja feito o sopesamento de qual direito devera ce-
der em favor do outro, tendo como norte o interesse no bem-estar da
sociedade e as garantias dos individuos que a integram'?'.

Acerca disso, Gilmar MENDES, Inocéncio Martires COELHO
e Paulo Gustavo Gonet BRANCO, expoentes da doutrina constitu-
cionalista, ensinam:

Como esses principios, aos se traduzirem em agdes concretas,
tendem a entrar em disputa com principios e/ou valores con-
trapostos e merecedores de idéntica prote¢do constitucional
- pense-se na hipotese de concorréncia entre a livre expressao
da atividade intelectual, artistica, cientifica e de comunica-
¢do, de um lado, e, de outro, a inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas -, diante
disso, a principal observac¢ao a fazermos é no sentido de que,

20 Idem, p. 113-114.
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integrados na mesma Constitui¢do, esses valores nio sio
absolutos, antes se tornam mutuamente relativos, razao por
que a sua interpretagdo/aplicagdo como ja salientado, ocorre
no ambito de um jogo concertado de restrigdes e comple-
mentagdes reciprocas, a luz dos canones hermenéuticos da

unidade da Constitui¢ao e da concordancia pratica ou da

harmoniza¢do'*.

Dessa ligdo se ressalta que o exame da proporcionalidade e da
razoabilidade na ponderagao de principios ou direitos fundamentais
colidentes deve se dar “no ambito concertado de restri¢des e comple-
mentagdes reciprocas, a luz dos Canones hermenéuticos da unidade
da Constitui¢do e da concordancia pratica ou da harmonizagao”.

2.3 Limites da liberdade de expressao e a censura

Nao ha duvida de que existem limites a liberdade de expressao.

O Pacto Internacional dos Direitos Civis e Politicos, no arti-
go 19, paragrafo 2°, ja prevé que o exercicio do direito a liberdade
de expressdo podera estar sujeito a certas restricdes, que devem ser
previstas em lei e que se fagam necessarias para assegurar o respeito
dos direitos e da reputagdo das demais pessoas, ou para proteger a
seguranca nacional, a ordem, a saide ou a moral publicas.

Beatriz CELINA relaciona algumas das hipéteses legais que
ensejam limitacao a liberdade de expressao:

A protecio a liberdade de expressio esta prevista na Consti-
tui¢do brasileira no artigo 5°, IV: “E livre a manifestagio do
pensamento, sendo vedado o anonimato.” Esta incluida no rol
de direitos fundamentais previstos pelo artigo 5° e, justamente
por existir com outros direitos, ndo é absoluta. Ha algumas

22 MENDES, Gilmar; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo
Gonet. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2009. p. 1422-1423,
apud ABRUSIO, Juliana. Os Limites da Liberdade de Expressio na Internet, in
ABRUSIO, Juliana (coord.), Educa¢ao Digital, p. 115.
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limitagdes a liberdade de expressdao previstas em lei, como a
proibi¢ao de discursos racistas e difamatdrios. Os chamados
crimes contra a honra (injuria, calinia e difamagdo) também
sao potencialmente limitadores da liberdade de expressao.
O artigo 5°, V também garante o direito de resposta além de
indenizagdo por dano material, moral ou a imagem. Outras
limitagdes a liberdade de expressdo incluem a criminaliza-
¢do da pedofilia infantil por meios digitais e manifestagdes de
pensamento em periodo eleitoral, incluindo comentarios “na
internet para ofender a honra ou denegrir a imagem de candi-
dato, partido ou coligagao™'®.

Ulisses Schwars VIANA, do mesmo modo, relaciona limites
legais a liberdade de expressao:

De inicio, sobre esse ponto é necessario registrar que a liber-
dade de expressdo como direito e garantia fundamental en-
contra limitagdes expressas no proprio texto constitucional,
tais como: (a) a vedagdo do anonimato (parte final do inciso
IV do art. 5°), (b) o direito de resposta e o dever de reparagao
do dano material, moral ou a imagem (inciso V do art. 5°),
(c) dever de reparagdo do dano por violagao do direito a in-
timidade, a vida privada e & imagem das pessoas (parte final
do inciso X do art. 5° e (d) a preservagio do sigilo da fonte no
acesso a informagao (parte final do inciso XIV da CF)'*.

Juliana ABRUSIO também manifesta que a liberdade de expres-
sdo ndo ¢ um direito absoluto, e apresenta o ambito de sua limitagao:

Todos podem manifestar livremente seus pensamentos, e essa
liberdade deve ser indelevelmente comemorada, pois se trata
de uma conquista recente e importante para a manutengio do

122 CELINA, Beatriz. Os Direitos Humanos e o Exercicio da Cidadania em Meios
Digitais, in LEITE, George Salomdo; LEMOS, Ronaldo (coord.), Marco Civil da
Internet, p. 69.

124 VIANA, Ulisses Schwars. Liberdade de Expressao, Comunica¢iao e Manifes-
tacdo do Pensamento como Principios Fundamentais do Marco Civil, in LEITE,
George Salomao; LEMOS, Ronaldo (coord.), Marco Civil da Internet, p. 133.
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Estado Democrético de Direito. Entretanto, porque nenhum
direito fundamental é absoluto, a liberdade de expressao deve
ser balizada por dois limitadores, quais sejam: auséncia de
violagdo da honra alheia e a auséncia de manipulagdo das in-
formacdes'®.

Juliana ABRUSIO, acerca disso, destaca um julgado do Supe-
rior Tribunal de Justi¢a (Recurso Especial n. 801109, 4® Turma, rela-
tor Ministro Raul Araujo, Dje 12.03.2013), em que o Ministro Raul
Aratjo ponderou:

Por sua vez, a liberdade de expressdo, compreendendo a infor-
magao, opinido e critica jornalistica, por ndo ser absoluta, en-
contra algumas limitagdes ao seu exercicio, compativeis com
o regime democratico, quais sejam: (I) o compromisso ético
com a informacao verossimil; (II) a preserva¢ao dos chama-
dos direitos da personalidade, entre os quais incluem-se os di-
reitos a honra, a imagem, a privacidade e a intimidade; e (III)
a vedagdo de veiculagdo de critica jornalistica com intuito de

difamar, injuriar ou caluniar a pessoas (animus injuriandivel
diffamandi)”™**.

Conforme Ulisses Schwars VIANA, poderia surgir preocupa-
¢d0 no que tange a preservacgao da liberdade de expressao, relaciona-
da ao tormentoso tema da censura'”’.

Nao se ha de dizer que as limitagdes legais a liberdade de ex-
pressao configurem alguma espécie de censura.

A nosso sentir, censura ¢ ato ditatorial para impedir o acesso

a informacao, tolher a liberdade de expressao e de opinido, a livre

15 ABRUSIO, Juliana. As Fragilidades da Estrutura Informacional da Rede e
as Formas de Manipular o Sistema dos Provedores de Buscas da Internet, in
MASSO, Fabiano Del.; ABRUSIO, Juliana; FLORENCIO FILHO, Marco Aurélio
(coord.). Marco Civil da Internet - Lei 12.965/2014, p. 89-90.

126 ABRUSIO, Juliana. Os Limites da Liberdade de Expressao na Internet, in
ABRUSIO, Juliana (coord.), Educa¢ao Digital, p. 115.

127 VIANA, Ulisses Schwars. op. cit., p. 136.
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manifestacao de pensamento, como instrumento de dominagdo ou
alienagdo. O Estado Democratico de Direito abomina qualquer espé-
cie de censura (politica, jornalistica, religiosa, artistica etc.).

A limitacao a liberdade de expressdo para preservacgao de direi-
tos fundamentais de modo nenhum significa censura.

O artigo 3° do Marco Civil erige como um dos principios que
regem a disciplina da internet a liberdade de expressdo, comunica¢do
e manifestacdo de pensamento, ressalvando que o exercicio de tal ga-
rantia deve ser efetivado nos termos da Constitui¢do Federal.

Como dissemos, a liberdade de expressdo esta no rol dos di-
reitos fundamentais do artigo 5° da Constituicao Federal brasileira,
ou seja, existe com outros direitos de igual importancia. No caso de
colisdo de principios, ha necessidade de sua ponderagao, pelo crivo
da proporcionalidade e da razoabilidade.

Conforme Ulisses Schwars VIANA, a teoria constitucional e a
propria jurisprudéncia do Supremo Tribunal Federal ndao compreen-
dem o direito fundamental da liberdade de expressdao como uma ga-
rantia absoluta e exclusiva'?®.

Segundo Ulisses Schwars VIANA:

Tal quadro coloca, sem duvida, a liberdade de expressdo em
rota de colisao com um valor constitucional nuclear, o da dig-
nidade da pessoa humana, o qual é suficiente para justificar
sua limitagdo em casos andmalos e graves, sempre pelo crivo
da proporcionalidade e razoabilidade no campo da pondera-
¢d0 (Abswigung) na colisao entre principios relativos a direi-
tos fundamentais.

Nessa diregao, a liberdade de expressdo na internet pressu-
poe também e antes de tudo responsabilidade dos usuarios e
fornecedores de contetidos na rede no sentido de promover a
qualidade da informagédo disponibilizada e a observancia dos
limites legais e constitucionais - e por que ndo de bom senso -,
como aqueles correlacionados com a necessidade de respeito

128 VIANA, Ulisses Schwars. op. cit., p. 134-135.
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aos direitos de propriedade intelectual (copyright) e aos direi-
tos de propriedade industrial.

Como acentua Nigel WARBURTON (2009; 8), “aliberdade de
expressao nao deve ser compreendida como uma licenga para
uma espécie de vale-tudo™*.

Comungamos do mesmo pensamento do autor, que conclui:

Deve ser invocado, por relevante, que na doutrina constitucio-
nal brasileira nao se defende que haja uma correlacao entre a
ideia de censura e a nog¢do de limites e restri¢oes a liberdade
de expressao, ou seja, a regulacdo legal do uso da internet nao
representa ipso facto uma manifestacdo de formas de censura,
como ja vimos acima na questao ligada ao dever de preservacao
do nucleo essencial da liberdade de expressao pelo legislador'*.

A liberdade de expressao ndo constitui um direito ilimitado,
que possa ser exercido abusivamente.
Conforme Juliana ABRUSIO:

Assim, é preciso analisar cada caso concreto para a correta
verificagdo do abuso ou mero exercicio da liberdade de ex-
pressao. Um Estado Democrético de Direito, como o Brasil,
nao pode tolerar a censura, assim como também nao pode
permitir que as pessoas sob uma falsa liberdade achocalhem
a honra alheia".

Portanto, a liberdade de expressao tem limites. Na hipdtese de co-
lisao de direitos fundamentais, deve haver a ponderagdo dos principios.

Os limites legais a liberdade de expressao, decorrentes da pon-
deragdo de principios, para preservar direitos fundamentais da pes-
soa, de modo nenhum caracterizam atos de censura.

12 Idem, p. 138.

130 Idem, ibidem.

131 ABRUSIO, Juliana. Os Limites da Liberdade de Expressao na Internet, in
ABRUSIO, Juliana (ccord.). Educag¢ao Digital, p. 120.
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Assim, ndo procede a critica dos que veem nos limites legais a
liberdade de expressdo uma forma de censura. De censura nio se tra-
ta. Trata-se de preservacao de direitos fundamentais de igual valor,
garantidos explicitamente pela Constitui¢ao Federal.

3 Necessidade ou ndo de ordem judicial para a
remocao de conteuido

3.1 O conjunto das normas do marco civil da internet e a
Constituicao Federal

O artigo 11 do Marco Civil da Internet (Lei n. 12.965/2014)
diz que se um dos atos (operagdo de coleta, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de
conexao e de aplicagdes) ocorrer no territério nacional, deverao ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a
privacidade, a protecao de dados pessoais e ao sigilo das comunica-
¢Oes privadas e dos registros.

Ha4, portanto, um compromisso legal do Estado brasileiro de
proteger efetivamente a privacidade das pessoas no ambito da internet.

A norma fixa o entendimento de que o avango da tecnologia
concede ao Estado um poderoso instrumental, ao mesmo tempo im-
pondo, como premissa basica, que o Estado assegure com efetividade
a prote¢ao das liberdades das pessoas.

Segundo Carlos Bruno Ferreira da SILVA:

O espantoso avango das tecnologias de armazenamento de
dados e de telecomunica¢des no meio século que nos antecede
provoca duas consequéncias principais sobre o Estado atual.
Concede-lhe um poderoso instrumento de organizagdo, mas
exige-lhe a sua protecao pelo direito para evitar o esvaziamen-
to das nossas liberdades'*.

132 SILVA, Carlos Bruno Ferreira da. Protecao de Dados e Cooperagio Transna-
cional - Teoria e pritica na Alemanha, Espanha e Brasil, p. 2.
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O Estado tem o dever de assegurar efetiva prote¢ao dessas li-
berdades.

Ocorre que, na Se¢do que trata da responsabilidade do pro-
vedor de aplicagdes por danos decorrentes de conteudo gerado por
terceiros, o Marco Civil da Internet (Lei n. 12.965/2014) condiciona,
de modo geral, a remogdo de contetdo na internet a uma ordem ju-
dicial, ressalvadas as disposi¢oes legais em contrario'*.

33 A Segao III do Marco Civil da Internet (Lei n. 12.965/2014) assim dispde: “Art.
18. O provedor de conexdo a internet ndo serd responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros. Art. 19. Com o intuito de
assegurar a liberdade de expressio e impedir a censura, o provedor de aplica-
¢oes de internet somente podera ser responsabilizado civilmente por danos de-
correntes de conteudo gerado por terceiros se, apds ordem judicial especifica,
nao tomar as providéncias para, no ambito e nos limites técnicos do seu servico
e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario. § 1° A ordem judi-
cial de que trata o caput devera conter, sob pena de nulidade, identificagdo clara
e especifica do contetido apontado como infringente, que permita a localizagdo
inequivoca do material.§ 2° A aplicagdo do disposto neste artigo para infragdes a
direitos de autor ou a direitos conexos depende de previsao legal especifica, que
devera respeitar a liberdade de expressao e demais garantias previstas no art. 5° da
Constitui¢do Federal.§ 3° As causas que versem sobre ressarcimento por danos de-
correntes de contetdos disponibilizados na internet relacionados a honra, a repu-
tagdo ou a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteudos por provedores de aplicagdes de internet, poderio ser apresentadas pe-
rante os juizados especiais.§ 4° O juiz, inclusive no procedimento previsto no § 39,
podera antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido
inicial, existindo prova inequivoca do fato e considerado o interesse da coletivida-
de na disponibiliza¢do do conteudo na internet, desde que presentes os requisitos
de verossimilhanga da alegagao do autor e de fundado receio de dano irreparavel
ou de dificil reparagdo.Art. 20. Sempre que tiver informacdes de contato do usua-
rio diretamente responsavel pelo conteudo a que se refere o art. 19, cabera ao pro-
vedor de aplicagdes de internet comunicar-lhe os motivos e informagdes relativos
a indisponibiliza¢ido de conteudo, com informagdes que permitam o contraditério
e a ampla defesa em juizo, salvo expressa previsdo legal ou expressa determina-
¢do judicial fundamentada em contrdrio.Paragrafo unico. Quando solicitado pelo
usudrio que disponibilizou o contetido tornado indisponivel, o provedor de aplica-
¢Oes de internet que exerce essa atividade de forma organizada, profissionalmente
e com fins econdmicos substituira o contetdo tornado indisponivel pela moti-
vagdo ou pela ordem judicial que deu fundamento a indisponibilizagdo. Art. 21.
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repara��o.Art
contr�rio.Par�grafo

Podemos mencionar algumas das “disposi¢cdes legais em
contrario’:

No caso de violag¢ao da intimidade decorrente da divulgacao
ndo autorizada de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado o provedor respondera se
ndo atender a notificagdo extrajudicial para a remogao do conteudo
(nos termos do artigo 21 do Marco Civil da Internet). Tem-se dito
que a lei, nessa excegao, refere-se, entre outras, a denominada por-
nografia de vinganga.

No caso de violagao de direitos intelectuais o provedor respon-
dera se nao atender a notificagdo extrajudicial para a remocao do
conteudo (conforme desenvolvemos no topico proprio).

Também nos casos de material pornografico envolvendo crian-
¢a ou adolescente, a remocdo de conteudo é obrigatéria, independen-
temente de ordem judicial, nos termos do artigo 241-A do Estatuto
da Crianga e do Adolescente (Lei n. 8.069/1990).

Ainda, nos casos de propaganda eleitoral em desacordo com a
Lei n. 9.504/1997, a remogao de conteudo ¢ obrigatoria, independente
de ordem judicial, nos termos do artigo 57-F, paragrafo unico, da lei.

A norma que condiciona em geral a remogao de contetido na
internet a uma ordem judicial ndo guarda harmonia com o conjunto
normativo e principiologico do préprio Marco Civil da Internet.

Além disso, o fundamento de validade de uma norma deve ser
buscado na Constituicdo, cuja interpretacdo demanda, na hipdtese

O provedor de aplicagdes de internet que disponibilize conteudo gerado por tercei-
ros serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente
da divulgacdo, sem autorizagdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, apds o recebimento de notificagao pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do
seu servico, a indisponibilizagao desse contetido. Paragrafo tnico. A notificagdo
prevista no caput devera conter, sob pena de nulidade, elementos que permitam
a identifica¢do especifica do material apontado como violador da intimidade do
participante e a verificagao da legitimidade para apresentacao do pedido.
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de colisao de principios constitucionais, a necessaria ponderagao,
sob o crivo da razoabilidade e da proporcionalidade.

Para a verificagdo de validade de uma norma legal, deve-se
verificar sua compatibilidade com a Constituigdo Federal, e nao o
contrario. A analise é feita a partir da Constituicdo Federal, pois as
normas constitucionais, em seu contetdo e alcance, nao podem ja-
mais ser contrariadas pela lei.

Nao se sustenta dizer que o Marco Civil da Internet (Lei n.
12.965/2014) resolveu a polémica, condicionando de modo geral a re-
mogao de conteudo ofensivo a uma ordem judicial. O que se deve ve-
rificar é se, das normas da Constitui¢do Federal, é ou ndo possivel sus-
tentar a validade da disposigdo contida no caput do artigo 19 do Marco
Civil da Internet. Nao se interpreta a Constituicao a partir da lei.

Entdao a questdo se coloca: ha ou nao necessidade de ordem
judicial para a remogdo em geral de conteudo na internet?

Cremos que condicionar de modo geral a remogao de conteu-
do na internet a uma ordem judicial ndo atende a premissa basica
de que o Estado deve assegurar protegao as liberdades das pessoas,
como a intimidade e a vida privada. A velocidade de propagacao de
um conteudo ofensivo na internet pode destruir a reputagio, a au-
toestima e mesmo a vida de uma pessoa. O Estado tem o dever de
assegurar efetiva protecdo a esses direitos. Nessa hipdtese, ocorre evi-
dente limitacdo legal a liberdade de expressao.

3.2 Doutrina favoravel a necessidade de ordem judicial
para a remocao de contetdo na internet - critica

Ha respeitaveis autores que defendem a exigéncia de ordem ju-
dicial para a remogao de contetido na internet, sob o argumento da
liberdade.

Dizer que s6 o Poder Judiciario tem atribui¢do de decidir se um
conteudo deve ser removido da internet soa como o canto da sereia,
sob o argumento de que isso constitui um diferencial de liberdade do

Volume 23 - Ano XIV 105



Brasil, em relagdo a paises menos democraticos. Embora respeitavel
tal posicdo, parece-nos falso o argumento, pois ndo se pode admitir
que a liberdade de expressdo sirva de pretexto para a aniquilagdo de
outros direitos fundamentais.

Marcel LEONARDI, por exemplo, defende que a remogao ju-
dicial, como regra geral, é o mecanismo mais equilibrado para lidar
com conteudo ilicito online. Diz ele que decidir sobre a legalidade ou
ilegalidade do material ¢ algo necessariamente subjetivo, além de ser
prerrogativa exclusiva do Judiciario. Ele entende que os mecanismos
de notificagao e retirada sem ordem judicial criam espago para que
reclamagoes frivolas, infundadas ou ilegais sejam necessariamente
atendidas pelas plataformas online, que ficariam obrigadas a fazé-lo
para se isentar de responsabilidade, como uma medida liminar, sem
o necessario devido processo legal; entende que as regras de notifi-
cagdo e retirada ndo impedem a censura temporaria, calando mani-
festacoes cuja divulgagdo posterior sera inutil; entende que a notifi-
cacgdo e retirada permite abusos frequentes, como se tem estudado
nos Estados Unidos da América; diz que a notificagao e retirada nao
oferece granularidade e é desproporcional, como quando o servigo
apenas oferece espago para armazenamento e ndo controla nem ge-
rencia as ferramentas utilizadas por seus usuarios, tendo de desativar
completamente um website para atender a notificagao'**.

Segundo nos parece, o mecanismo de notifica¢do e retirada
representa providéncia de cautela, contra os efeitos do tempo, para
a preservagdo de direitos fundamentais que seriam irremediavel-
mente sacrificados se se tivesse de acorrer ao Poder Judiciério, as-
soberbado, para obter uma determinagdo de retirada de um con-
teudo ilicito na internet.

13 LEONARDI, Marcel. A Garantia Fundamental do Direito a Privacidade e a
Liberdade de Expressao nas Comunica¢des como Condi¢ao ao Pleno Exercicio
do Direito de Acesso a Internet, in LEITE, George Salomao; LEMOS, Ronaldo
(coord.), Marco Civil da Internet, p. 628-630.

106 Revista de Direito e Politica



O provedor nao terd de fazer nenhum exame quanto a ilegalidade
do contetido, deve apenas atender a notificagdo. Tanto o provedor quan-
to o usuario responsavel por postar o conteudo poderiam, a posteriori,
caso assim entendam, questionar os fatos em Juizo, o que seria menos
gravoso do que pdr em risco os direitos de personalidade da vitima.

Dizer que a notificagdo equivaleria a uma medida liminar sem
o devido processo legal nao parece correto. Isso porque se a ordem
judicial fosse determinada por medida liminar, essa medida, para ser
eficiente, teria de ser imediata, teria de ser concedida sem a audién-
cia da parte contraria (inaudita altera parte). Dar-se-ia, a partir de
entdo, o que a doutrina denomina de contraditério diferido, que esta
na conformidade do devido processo legal. No caso da notificagdo e
retirada, como dissemos, tanto o provedor como o usudrio respon-
savel por postar o contetido nao estdo impedidos de posteriormen-
te acorrer ao Judicidrio e eventualmente pleitear eventuais direitos.
A notificagdo ndo goza de eficacia preclusiva. Nao ha falar em ofensa
ao devido processo legal. Além disso, o risco da notificagao e reti-
rada é muito menor do que deixar um possivel contetido nocivo na
internet espalhar-se indelevelmente, com sacrificio de direito fun-
damental da vitima. Na pratica, verifica-se a necessidade de pronta
remocao, para mitigar os efeitos deletérios da permanéncia (e multi-
plicagdo) do contetido na internet.

Como ja explicamos, ndo ha relacao entre limitagoes legais a
liberdade de expressao e censura. Nao conhecemos relatos de noti-
ficagdo e retirada abusiva, no contexto brasileiro, que tivesse por in-
tento calar manifestagdes. O que se tem visto na realidade brasileira
sao casos de contetdos ilicitos, ofensivos, inadequados, criminosos,
e infinidade de vitimas.

No caso dos Estados Unidos da América, o Digital Millennium
Copyright Act (DMCA) contém as regras do notice and takedown,
validas para as violagdes de copyright, direitos intelectuais, com viés
patrimonial e econdmico, sendo nesse contexto que os estudos as
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tém criticado. Cremos que esses estudos nao refletem a realidade so-
cial e juridica brasileira.

Exigir ordem judicial para a remogao de conteudo ofensivo na
internet é que, pelo que entendemos, afronta os principios da propor-
cionalidade e da razoabilidade. A liberdade de expressao ndo pode
ser carta branca para o sacrificio de outros direitos fundamentais
igualmente assegurados pela Constituicdo.

Dizer que a notificagdo extrajudicial nido oferece granularidade
também ndo convence. A critica valeria igualmente para uma ordem
judicial. Identificado o contetdo ofensivo, cabe ao provedor remové-
-lo ou impedir sua divulgacao. A alegagao de alguns provedores de
que ndo tém condi¢oes técnicas de proceder a remocao do conteudo
ilicito desafia o bom senso, e demonstra total monosprezo ao orde-
namento juridico e a Justi¢a do Brasil.

Ha doutrinadores que buscam flexibilizar a interpretagdo
da norma do caput do artigo 19 do Marco Civil da Internet (Lei
n. 12965/2014).

De acordo com Carlos Affonso Pereira de SOUZA, a interpre-
tagdo que se deve dar a norma do artigo 19 do Marco Civil da Inter-
net (Lei n. 12.965/2014) ¢é a seguinte:

De inicio é importante destacar que, uma das mais frequentes
criticas ao dispositivo afirma que o Marco Civil apenas permi-
tiria a remogao de contetido mediante ordem judicial. Salvo
melhor juizo, esse ndo parece ser o entendimento decorrente
da leitura do dispositivo invocado.

O que o Marco Civil determina ¢ a salvaguarda dos provedo-
res de aplicagdes no sentido de que os mesmos apenas serdo
responsabilizados se ndo cumprirem ordem judicial para a re-
tirada do material ofensivo. Isso ndo impede que os provedo-
res possam determinar requisitos para a remogao de conteido
em seus termos de uso e atendam a eventuais notificacoes en-
viadas pelas supostas vitimas de danos decorrentes do contet-
do publicado’®.

135 SOUZA, Carlos Affonso Pereira de. Responsabilidade dos Provedores de
Acesso e de Aplicacdes de Internet: Evolucdo Jurisprudencial e os Impactos
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Assim, segundo o autor, a remocdo de conteudo na internet
ndo esta condicionada a uma ordem judicial. O que esta condicio-
nada a ordem judicial é a responsabilizagdo dos provedores de apli-
cagoes. Os provedores ndo estao impedidos de atender a eventuais
notificacdes extrajudiciais enviadas pelas supostas vitimas de danos
decorrentes de conteudo publicado.

Nao negamos que a norma do artigo 19 possa ser interpretada
dessa forma, e é bom acreditar na boa fé dos provedores. Mas, como
todos sabem, sem sanc¢do (no caso, responsabilizacdo) uma norma
juridica se esvazia.

Nos dizeres de Hans KELSEN:

Desta forma, uma determinada conduta apenas pode ser con-
siderada, no sentido dessa ordem social, como prescrita - ou
seja, na hipdtese de uma ordem juridica, como juridicamente
prescrita -, na medida em que a conduta oposta ¢ pressuposto
de uma san¢éo (no sentido estrito)'**.

Se os provedores nao sdo responsabilizados no caso de nao
atender a notificagdo para remogao de conteudo ilegal, simplesmente
ndo tém obrigacao de atendé-la.

Como veremos adiante, a Jurisprudéncia brasileira ja tinha pa-
cificado entendimento no sentido de que o provedor de aplicagdes
deve remover o conteudo da internet num prazo de horas, sob pena
de responsabiliza¢ao solidaria.

Afastar a san¢do (responsabilizagdo no caso de descumpri-
mento da notificagdo) simplesmente desobriga o provedor de apli-
cagbes de atender as notificagdes. Dai porque a norma do artigo 19
do Marco Civil da Internet (Lei n. 12.965/2014), mesmo com aquela
interpretacdo, ndo se mostra razoavel.

da Lei n° 12.695/2014 (Marco Civil da Internet), in LEITE, George Salomao;
LEMOS, Ronaldo (coord.), Marco Civil da Internet, p. 810.

136 KELSEN, Hans. Teoria Pura do Direito, tradu¢aio de MACHADO, Jodo Bap-
tista, p. 49.
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Carlos Affonso Pereira de SOUZA diz, ainda, que “o Marco Ci-
vil assume posicao de defesa da liberdade de expressdo e garante aos
provedores a imunidade que neutraliza o temor que poderia existir
no sentido de que a ndo remogao do conteudo, depois da notificagao,
geraria a sua responsabilizacao™’.

E esse o viés conferido pelo caput do artigo 19 do Marco Civil,
defendido por parte da doutrina. No entanto, como entendemos, para
interpretar uma lei deve-se partir da Constituicdo Federal, pois se a
norma ndo estiver na conformidade da Constituicao, serd invalida.

Nao ¢é papel de uma lei dar privilégio a determinado direito
fundamental em detrimento de outros direitos fundamentais. Alias,
o artigo 19 do Marco Civil destoa da interpretagao sistematica de ou-
tros artigos do proprio Marco Civil, que enaltecem a necessidade de
protecao da intimidade, da vida privada e dos dados pessoais.

Se a norma veio para neutralizar o temor dos provedores de se-
rem responsabilizados por descumprirem uma notificagao para remo-
ver conteudo ilicito, tem-se ai uma discriminag¢éo inconstitucional.

A norma afronta a razoabilidade e a proporcionalidade, ao des-
considerar a intimidade, a vida privada e os dados pessoais, que cons-
tituem direitos fundamentais assegurados na Constitui¢ao Federal.

Ainda nessa linha de entendimento, André Zonaro GIAC-
CHETTA e Pamela Gabrielle MENEGUETTI manifestam que a pre-
visao do artigo 19 do Marco Civil da Internet coloca fim a divergén-
cia jurisprudencial quanto ao momento a partir do qual o provedor
de aplicagoes de internet poderia se tornar civilmente responsavel
pelos danos decorrentes de conteudo criado e divulgado pelos usua-
rios. Dizem que ficou clara a op¢do do Marco Civil da Internet pela

137 SOUZA, Carlos Affonso Pereira de. Responsabilidade dos Provedores de
Acesso e de Aplicagdes de Internet: Evolucdo Jurisprudencial e os Impactos
da Lei n° 12.695/2014 (Marco Civil da Internet), in LEITE, George Salomao;
LEMOS, Ronaldo (coord.), Marco Civil da Internet, p. 810.
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garantia da livre manifestacdo do pensamento e da expressao, que a
Constituigdo Federal assegura em termos amplos'*®.

Novamente nos referimos a ideia de que as normas tém de ser
analisadas a partir da Constituicdo Federal e ndo o contrario. Nao
cabe a lei optar por privilegiar aprioristicamente um direito fun-
damental em detrimento de outros direitos fundamentais de igual
importancia.

Como pudemos ver, ha doutrinadores respeitaveis, defendendo
aideia de que os provedores de aplicagdes nao devem ser responsabi-
lizados se nao atenderem a notificagdo extrajudicial para a remogao
de contetdo na internet, ou seja, de que so6 serdo responsabilizados se
descumprirem ordem judicial.

Nao perfilhamos do mesmo entendimento.

3.3 Jurisprudéncia e doutrina pela nao necessidade de
ordem judicial para a remocao de contetdo na internet

O Superior Tribunal de Justi¢a tinha assentado a Jurisprudén-
cia, no sentido da responsabilidade dos provedores no caso de nao
atenderem a notificagdo extrajudicial de remocao de contetdo.

Como exemplo disso, tem-se o julgado do Superior Tribunal
de Justica, no Recurso Especial n. 1323754/R], da 3* Turma, julgado
em 19.06.2012, relatora Ministra Nancy Andrighi, publicado no Dia-
rio de Justica Eletronico - Dje de 28.08.2012, assim ementado:

Responsabilidade civil. Internet. Redes Sociais. Mensagem
ofensiva. Ciéncia do provedor. Remocio. Prazo.

1 - A velocidade com que as informagdes circulam no meio vir-
tual torna indispensavel que medidas tendentes a coibir a divul-
gacdo de conteudos depreciativos e aviltantes sejam adotadas

138 GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Gabrielle. A Garantia
Constitucional a Inviolabilidade da Intimidade e da Vida Privada como Direito
dos Usuarios no Marco Civil da Internet, in LEITE, George Salomao; LEMOS,
Ronaldo (coord.), Marco Civil da Internet p. 381-383.
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célere e enfaticamente, de sorte a potencialmente reduzir a
disseminacio do insulto, minimizando os nefastos efeitos ine-
rentes a dados dessa natureza.

2 - Uma vez notificado de que determinado texto ou imagem
possui conteudo ilicito, o provedor deve retirar o material do
ar no prazo de 24 (vinte e quatro) horas, sob pena de respon-
der solidariamente com o autor direto do dano, em virtude da
omissdo praticada.

3 - Nesse prazo de 24 horas, ndo estd o provedor obrigado
a analisar o teor da denuncia recebida, devendo apenas pro-
mover a suspensdo preventiva das respectivas paginas, até que
tenha tempo habil para apreciar a veracidade das alegagdes, de
modo a que, confirmando-as, exclua definitivamente o perfil,
ou tendo-as por infundadas, restabeleca o seu livre acesso.

4 - O diferimento da analise do teor das dentincias ndo signi-
fica que o provedor podera posterga-la por tempo indetermi-
nado, deixando sem satisfagdo o usudrio cujo perfil venha a
ser provisoriamente suspenso. Cabe ao provedor, o mais breve
possivel, dar uma solugao final para o conflito, confirmando a
remogao definitiva da pagina de contetdo ofensivo ou, ausen-
te indicio de ilegalidade, recolocando-a no ar, adotando, nessa
ultima hipdtese, as providéncias legais cabiveis contra os que
abusarem da prerrogativa de denunciar.

3 - Recurso especial a que se nega provimento.
(REsp1323754/R],32T.,j.19.06.2012, rel. Min. Nancy Andrighi,
Dje 28.08.2012)’

Outros exemplos de precedentes do Superior Tribunal de Justi-
ca: Recurso Especial n. 1.193.764-SP, relatora Ministra Nancy Andri-
ghi, julgado em 14/12/2010, e o Recurso Especial n. 1.186.616-MG,
relatora Ministra Nancy Andrighi, julgado em 23/8/2011.

De modo que a norma do artigo 19 do Marco Civil da Internet
(Lei n. 12965/2014) constitui um retrocesso em relagdo ao que ja vi-
nha sendo reconhecido pelo Poder Judiciario.

Naio se houve bem o legislador, na redagao da referida norma.

Com esse entendimento, que perfilhamos, temos a manifesta-
¢do de Mauricio Ferreira CUNHA:
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Em linhas gerais, portanto, e no que interessa a defesa dos
interesses dos direitos estabelecidos no novo diploma, mais
precisamente no que se refere ao aspecto procedimental para
fins de exclusdo de algum contetdo (prejudicial) publicado na
rede mundial de computadores, convém ressaltar, primeira-
mente, que, consoante posicionamento jurisprudencial preva-
lente, hd a possibilidade do contato direto e imediato com o
provedor de servicos (extrajudicial), apenas sendo necessario
apresentar, para a empresa responsavel, elementos de iden-
tificacio do material danoso. Notificada sobre o contetdo, a
mesma empresa deve retirar a postagem ofensiva no prazo de
24 horas; caso contrario, podera ser responsabilizada por sua
negligéncia.

Com o advento do novo texto, porém, e aqui nao andou bem o
legislador, a empresa somente poderad ser alvo de responsabili-
dade se descumprir ordem judicial, exceto para as hipdteses de
pornografia e pedofilia, exemplificativamente. A necessidade
de ordem judicial, assim, em razdo da sobrecarga, burocracia
e consequente morosidade que assolam o Poder Judicidrio, in-
questionavelmente sera um obstaculo a mais a ser enfrentado
por todos aqueles que buscarem a responsabilidade civil de-
corrente dos danos advindos de eventual publicagdo ofensiva.
Resta claro que o objetivo da medida foi o de assegurar a liber-
dade de expressdao e impedir a censura, mas, também ¢ fato,
colide frontalmente com o entendimento da Terceira e Quar-
ta Turmas do Superior Tribunal de Justi¢a, que (conforme
mencionado anteriormente) posiciona-se no sentido de que
o provedor responde (com terceiro) pelo dano se for comuni-
cado extrajudicialmente acerca do conteitdo danoso, mas, em
24 horas, decide por manté-lo no ar, deixando de promover a
suspensdo preventiva'®’.

Por outro lado, nos casos de anonimato, ja se tem por evidente a
impossibilidade de invocar a liberdade de expressao, o que desde logo
justifica a remogdo de conteudo pelos provedores imediatamente,

139 CUNHA, Mauricio Ferreira. A Defesa dos Interesses e dos Direitos dos Usua-
rios de Internet em Juizo, in LEITE, George Salomao; LEMOS, Ronaldo (coord.),
Marco Civil da Internet p. 1003.
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mediante simples notificagdo extrajudicial, pois os provedores devem
atender a fungdo social de suas atividades. Com esse entendimento, a
licio de Rubia Maria FERRAO:

Contudo, ndo ha que se falar em liberdade de expressao quan-
do ha anonimato, nos moldes em que esta disciplinado no
artigo 5°, inciso IV, da Constitui¢ao Federal, o qual é corro-
borado pelo artigo 3°, inciso I, da Lei 12.965, verbis: “é livre
a manifestacdo do pensamento, sendo vedado o anonimato”.
Além disso, o artigo 2° da Lei 12.965 também traz os direitos
humanos (inciso II) e a finalidade social da rede (inciso VI)
como fundamentos da disciplina do uso da Internet no Brasil.
Diante disso, nada impede que o provedor de aplicagdo con-
tinue procedendo a remogao extrajudicial de contetidos que
estejam desassociados do exercicio regular do direito a liber-
dade de expressao, principalmente quando o anonimato é uti-
lizado como manto para ofender direitos de terceiros.
Noutras palavras, considerando que diversas condutas que
acontecem na rede ndo se enquadram na garantia da liber-
dade expressdo, os provedores de aplicagdo ndo s6 podem
como devem agir, diligentemente, na remo¢ao de contetdos
que violem direitos de terceiros, ainda mais quando preveem
em suas politicas condutas que podem autorizar tal remogao
extrajudicial, ndo s6 para evitarem a propositura de agdes ju-
diciais desnecessarias, mas principalmente para que atendam
e respeitem a fungdo social de suas atividades, nos moldes da
nova lei e da propria Constituicdo Federal'®.

Acerca da aparente colisao entre os principios da liberdade de ex-
pressdo e da protecdo da privacidade, no Marco Civil da Internet, Marco
Aurélio FLORENCIO FILHO faz interessante desenvolvimento:

O art. 3° do Marco Civil da Internet dispoe sobre os Principios
do Uso da Internet no Brasil e possui a seguinte redagdo:

19 FERRAO, Ribia Maria. A remogio de contetido da internet ap6s a edi¢io do
novo Marco Civil, disponivel em <http://www.conjur.com.br/2014-jul-10/rubia-
-araujo-remocao-conteudo-internet-marco-civil>, acesso em 14.05.2015.
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‘Art 3° A disciplina do uso da internet no Brasil tem os seguin-
tes principios:

I - garantia da liberdade de expressdo, comunicagdo e mani-
festacdo de pensamento, nos termos da Constituicao Federal;
II - protegdo da privacidade;

(...):

A partir de uma analise preliminar dos incs. I e II, ja se per-
cebe uma aparente colisdo entre os principios da liberdade de
expressao e protecdo a privacidade. Ou seja, qual o limite en-
tre a liberdade de expressdo e a privacidade da informacao?

Apenas o caso concreto nos vai dizer''.

Prossegue o autor:

Em havendo afronta a privacidade, sob o nosso entendimento,
ndo pode a liberdade de expressdo prevalecer, sob pena de se
violar ainda a dignidade da pessoa humana.

Sendo certo que se nenhum principio tem caréter absoluto, a
propria liberdade de expressdo ndo possui esse carater, apesar
de muitos autores pretenderem atribuir a referido principio
essa caracteristica, sob a alegagdo de que quando se retira uma
informagdo da internet o que se estd a realizar ¢ uma censura.
Na verdade, o que se estd a aplicar, no choque entre os princi-
pios da liberdade de expresséo e violacio ao direito alheio, ou
a privacidade da informagcao, ¢ o principio da proporcionali-
dade, que se coaduna com os ditames do Estado Democratico
de Direito'*.

A conclusio de Marco Aurélio FLORENCIO FILHO sobre a
necessidade ou nao de ordem judicial para a remogao de conteudo
na internet é a seguinte:

41 FLORENCIO FILHO, Marco Aurelio. Liberdade de Expressio e a Violagio da
Privacidade, in MASSO, Fabiano Del.; ABRUSIO, Juliana; FLORENCIO FILHO,
Marco Aurélio (coord.). Marco Civil da Internet - Lei 12.965/2014, p. 31.

142 FLORENCIO FILHO, Marco Aurelio. op. cit., p. 32.
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Nesse sentido, a jurisprudéncia patria acertadamente, e antes
da edigdo do Marco Civil da Internet, ja vem aplicando o prin-
cipio da proporcionalidade quando ha a colisao entre o prin-
cipio da liberdade de expressao e o principio da privacidade.
O art. 19 da Lei 12.965/2014 ¢ outro artigo do Marco Civil da
Internet, que traz uma analise sobre a pondera¢ao dos prin-
cipios da liberdade de expressao e a privacidade do usuario.
O art. 19 do Marco Civil da Internet possui a seguinte redagéo:
“Art. 19. Com o intuito de assegurar a liberdade de expres-
sao e impedir a censura, o provedor de aplicagdes de internet
somente podera ser responsabilizado civilmente por danos
decorrentes de contetido gerado por terceiros se, apos ordem
judicial especifica, ndo tomar as providéncias para, no ambito
e nos limites técnicos do seu servigo e dentro do prazo assi-
nalado, tornar indisponivel o seu conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario”
Certamente, ao editar o art. 19 da Lei 12.965/2014, o legislador
minimizou a aplica¢ao da regra do notice and takedown, pois
o provedor agora sé sera responsabilizado civilmente se apds
decisdo judicial especifica nao retirar o contetido da internet.
Ora, se apds notificagao extrajudicial do usudrio o provedor
tinha condigoes de retirar as informagoes da internet, quan-
do verificado dano aos direitos do usudrio, e nao o fez, serd
que nao deveria ser responsabilizado pelo dano ocasionado?
Diante do art. 19 da Lei 12.965/2014, a resposta provisoria
seria nao.

Parece-nos, entretanto, que diante do sopesamento de princi-
pios, dignidade da pessoa humana, privacidade, de um lado;
e de outro, a liberdade de expressao, o provedor de aplicagoes
de internet apds ser notificado pelo usuario e verificado o
dano nao poderad se afastar da responsabilidade de indenizar,
sob a alegacdo de que nao havia ordem judicial para retirar o
contetdo da internet.

Essa seria a interpretagdo constitucional que melhor se ade-
quaria ao principio da proporcionalidade.

(...)

Assim, esperar do cidaddo o conhecimento de uma lei que o
obrigue a ir ao Judicidrio para retirar uma informagao vio-
ladora de sua privacidade é criar uma regra colidente com
principios constitucionais fundamentais, que, apenas, a partir
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do principio da proporcionalidade, poder-se-a alcangar uma
interpretacao dogmaticamente viavel.

Destarte, se dogmaticamente o legislador néao foi feliz ao edi-
tar a regra prevista no art. 19, da lei em comento, pois enten-
demos que jurisprudencialmente a matéria ja estava resolvida,
politicamente o legislador também fracassou. Isso porque, o
legislador ao editar o art. 19 criou uma demanda para o Judi-
ciario desnecessaria'®.

O posicionamento acima, de Marco Aurélio FLORENCIO
FILHO, com o qual concordamos, estd, a nosso ver, na conformidade
dos principios internacionais consagrados a respeito da protecao dos da-
dos pessoais, e da interpretagdo correta das normas juridicas brasileiras.

Com essa interpretagdo coerente das normas juridicas em
questdo, consideramos que nao hd necessidade de ordem judicial
para que o provedor remova um conteudo ilicito da internet logo
ap6s a notificacao extrajudicial. O provedor deve atender pronta-
mente a notificagdo, sob pena de responder solidariamente por even-
tual indenizagao.

4 Procedimento para remocao de contetido na
internet

4.1 Hipoétese da exclusao definitiva de dados pessoais ao
término da relacéo juridica

A primeira hipétese de remogao de contetido que analisaremos
quanto ao procedimento ¢ aquela prevista no artigo 7°, X, do Marco
Civil da Internet, ou seja, da exclusdo definitiva dos dados pessoais
do usudrio, ao término da relagao juridica com determinado aplica-
tivo da internet.

3 Idem, p. 36-39.
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A norma legal dispde sobre exclusdo definitiva dos dados pes-
soais, a requerimento do usuario que os tiver fornecido, quando do
término da relagdo entre as partes, desde que os dados ndo estejam
na hipdtese de guarda obrigatoria prevista na legislacéo.

E certo, portanto, que o usudrio deve formular requerimento
ao responsavel pelo aplicativo da internet, fundamentado no artigo
7°, X, do Marco Civil da Internet (Lei n. 12.965/2014).

Atendidas as condigdes previstas na norma, como deve agir o
provedor de aplicagdes?

Segundo Cristina Silvia Alves LOURENCO e Mauricio Sulli-
van Balhe GUEDES, como a norma determina a exclusdo definitiva,
a exclusdo nao pode se dar somente do sistema operacional da pla-
taforma acessivel por terminal conectado a internet, mas também do
servidor principal que alimenta o sistema informativo. Esses autores
entendem ser direito do usudrio que os dados pessoais cadastrados
no aplicativo de internet sejam esquecidos pelo servidor principal, e
que ndo possam ser restaurados ou novamente utilizados, salvo na
hipétese de renovacao da relagdo de uso'*.

Ressalvamos, na manifestacao acima, o uso da expressao “es-
quecidos”, pois ndo entendemos que a hipotese legal em questao se
refira ao exercicio do direito ao esquecimento, mas sim da autodeter-
minagdo informativa, ou seja, da aplicagdo do principio da finalida-
de, aplicavel a protecao de dados pessoais.

O usuario pode também pedir, no seu requerimento, informa-
¢oes claras ou declara¢ao do provedor de aplicagdes quanto a remo-
¢do definitiva de seus dados, para que os dados ndo possam ser res-
taurados ou novamente utilizados.

O direito a informagdes claras esta previsto no artigo 6°, I1I, do
Codigo de Defesa do Consumidor.

144 LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A In-
ternet e o Direito a Exclusio Definitiva de Dados Pessoais na Experiéncia Brasi-
leira in LEITE, George Salomdo; LEMOS, Ronaldo (coordenadores), Marco Civil
da Internet, p. 569-570.
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No caso de omissdo ou negativa do provedor em atender ao re-
querimento do usudrio, o usuario pode abrir uma reclamagao peran-
te os o6rgaos de defesa do consumidor (por exemplo, o PROCON).

Ha de se ressaltar que, a teor do que dispde o paragrafo 3° do
artigo 19 do Marco Civil da Internet (Lei n. 12.965/2014), as causas
que versem sobre ressarcimento de danos decorrentes de conteudos
disponibilizados na internet relacionados a honra, a reputagdo ou aos
direitos de personalidade, bem como sobre a indisponibilizac¢ao des-
ses conteudos por provedores de aplicacdes de internet, poderdo ser
apresentadas perante os Juizados Especiais.

Certamente, a protecdo de dados pessoais é expressao dos di-
reitos de personalidade, estando abrangidos na hipdtese da norma.

De todo modo, entendemos ser sempre recomendavel, nesses
casos, a consulta a um advogado de confianga.

4.2 Hipoétese da remocao de contetido de pornografia de
vinganca

O Marco Civil da Internet (Lei n. 12.965/2014), em seu artigo
21, dispde que no caso de violacao da intimidade decorrente da di-
vulgacdo ndo autorizada de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado o provedor
respondera se ndo atender a notificacdo extrajudicial para a remo-
¢ao do conteudo.

Tem-se dito que a lei, nessa norma, refere-se a denominada
pornografia de vinganga.

Nao ha, a respeito da hipdtese, nenhuma duvida de que o pro-
vedor serd responsabilizado se ndo atender a notificagao extrajudicial
para a efetiva remog¢ao do contetido, imediatamente.

Se o provedor ja fornecer um canal online para recebimento
da notificagdo, tanto melhor, desde que forneca um protocolo do pe-
dido. Isso constitui providéncia salutar do provedor, porque nessa
hipétese de remogao, o sigilo é absolutamente fundamental, e o pro-
vedor pode ser responsabilizado por eventual vazamento.
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Anote-se que, conforme o paragrafo unico do artigo 21, a no-
tificacdo, para ser valida, devera conter elementos que permitam a
identificagdo especifica do material apontado como violador da in-
timidade do participante e a verificacdo da legitimidade para apre-
sentacdo do pedido. Dessa forma, o endereco da pagina ou conteudo
(URL) deve ser fornecido, bem como deve ser demonstrada a perti-
néncia subjetiva.

Esse aspecto é muito importante, devendo haver o cuidado de
identificagdo do endereco (URL) do contetido infringente, que passou a
constituir requisito da agao judicial. Sem isso, ha enorme risco de tornar
infrutifera qualquer medida adotada visando a remogao de conteudo.

Se o provedor nao possuir canal online para recebimento da
notificacdo, convém que a notificagao, pela vitima ou por seu repre-
sentante legal, seja entregue ao provedor, em envelope fechado, com
recebimento de protocolo. Mas a situa¢ao é delicada e exige cuidados.

Um caso como esse demanda cautelas redobradas. A vitima da
exibi¢do desse tipo de conteudo ilicito, normalmente do sexo femi-
nino, esta vulneravel e necessita de ajuda. A vitima ainda pode ser
menor de idade, o que torna o quadro ainda mais grave.

A vitima pode necessitar de acompanhamento psicologico e
juridico, e principalmente apoio da familia. O caso pode ter impli-
cagbes criminais, com a persecuc¢do do agente ofensor. Ha também
evidentes danos morais. Mas a vitima pode preferir manter o caso
em privado, ndo desejando ir além da mera (e urgente) remogao do
conteudo. Tudo precisa ser ponderado com extremo cuidado.

Causa estranheza o carater frio da norma, aparentemente
alheia a esses aspectos, e que denomina de “participante” quem de
fato ¢ verdadeiramente vitima de um ato abominavel.

4.3 Hipotese da remocéo de contetdo ofensivo a direitos
intelectuais

Como verificamos no tépico préprio, o Marco Civil da Inter-
net (Lei n. 12.965/2014) ndo rege as questdes atinentes aos direitos
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intelectuais, de modo que o artigo 19, caput, do Marco Civil nao se
aplica a remog¢do de conteddo ofensivo a direitos de autor. Assim,
ndo se pode defender que para a remocdo de conteudo na internet
ofensivo a direitos de autor seja necessaria ordem judicial.

Ao contrario, com base na doutrina e na jurisprudéncia, ha de
se entender que, apos a notificagdo do provedor de aplicacao acerca
da existéncia de material ofensivo a direito autoral de terceiros, deve
o provedor exercer os maximos esfor¢os para indisponibilizar o ma-
terial no mais curto espago de tempo possivel, sob pena de responsa-
bilidade solidaria.

Aconselha-se, nesse caso, que a vitima da violagdo de direito
autoral consulte um advogado de sua confianga.

Acreditamos que as prescri¢des do paragrafo tnico do artigo
21 do Marco Civil da Internet (Lei n. 12.965/2014) devem servir de
norte para todas as notificagdes extrajudiciais para remogao de con-
teudo na internet. Assim, é necessaria a indicacdo do endereco (URL)
do contetdo que infringe direitos.

Cremos que, para maijor garantia de éxito, a notificagdo deva
conter alguma prova de titularidade em relacgdo ao direito autoral que
se entende tenha sido violado, além de que deve conter elementos
que permitam a identificagdo especifica do material apontado como
violador dos direitos intelectuais, inclusive com a especificagdo do(s)
endereco(s) da(s) pagina(s) ou conteudo(s) (URLs).

No caso de omissao ou recusa do provedor em atender a noti-
ficagdo, sera o caso de recorrer as vias judiciais, sempre lembrando
da necessidade de atender as prescri¢oes do mencionado artigo 21.

4.4 Hipodtese da remocao de contetido no exercicio do
direito ao esquecimento

Por conta da decisdo de maio de 2014, do Tribunal de Justica
da Unido Europeia, em favor do direito ao esquecimento, os sites de
busca, nos paises membros, foram obrigados a atender as exigéncias
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dos usuarios, que devem ser feitas perante a agéncia de protegdo de
dados de seu pais, para a retirada dos resultados de busca.

Restou assim definido, no &mbito da Unido Europeia, que a remo-
¢do de conteudo na internet, para exercicio do direito ao esquecimento,
nao necessita de ordem judicial, mas de determinacgdo de retirada do
conteudo pela agéncia de prote¢ao de dados de cada pais membro.

Um 6rgao de protecao de dados como esse ainda ndo existe
no Brasil. Quigd apds a aprovacao de uma lei de prote¢ao dos dados
pessoais possa haver a criagdo de um drgao com tais atribuigdes, por
iniciativa do Poder Executivo.

Enquanto isso ndo ocorre, cremos que a solugdo, no direito
brasileiro, ¢ diversa.

Como defendemos no presente estudo, a remogao de conteudo
ilicito na internet nao deve ser condicionada a uma ordem judicial,
ou seja, deve haver a remog¢ao imediata do contetdo apés a notifica-
¢do extrajudicial, para mitigar os potenciais efeitos danosos.

No caso do direito ao esquecimento, de forma geral, ndo vis-
lumbramos essa urgéncia urgentissima, além de estar em questao
o direito de acesso a informagdo. Com isso, cremos que se pode
aguardar a ponderagao de valores pelo Poder Judiciario, o que ndo
impedira o juiz de conceder a tutela liminar, avaliando a presenca
dos requisitos para a concessdo de antecipacao dos efeitos da tutela
pretendida.

Dessa forma, parece-nos que o exercicio do direito ao esque-
cimento, de forma geral, em relagao a conteudos ja em exibi¢ao na
internet, deve ser pleiteado perante o Poder Judicidrio, em face dos
sites de busca e, eventualmente, em face dos sites que veiculem os
conteudos dos quais se pleiteia o esquecimento.

A notificagdo extrajudicial tera cabimento para o exercicio do
direito ao esquecimento na internet se o interessado de alguma forma
tem noticia de que um fato que atenda tais requisitos sera em breve
divulgado em algum site.
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Tem sido comum a alegacdo, de sites de busca, de suposta im-
possibilidade técnica para promover a remocao ou bloqueio de con-
teudo na internet.

Tal alegacao nao se sustenta, e desafia o bom senso.

O Tribunal de Justica de Sao Paulo ja decidiu a respeito, en-
tendendo, no caso, que o Google possui sim capacidade de regular
os critérios que resultam da busca relacionada ao nome do autor da
acao, decisao de 22.01.2014, da 5 Camara de Direito Privado, relator
o Desembargador Erickson Gavazza Marques. A decisdo determinou
que o Google controlasse o resultado das pesquisas em sua ferramen-
ta de buscas na internet e impedisse que o nome do autor da agao
fosse vinculado a expressoes ofensivas'®.

Recomenda-se que o interessado em exercer o direito ao es-
quecimento consulte sempre um advogado de sua confianga.

Cabe ressaltar que o processo deve tramitar em segredo, ante o
risco de surtir efeito inverso do pretendido.

4.5 Hipoétese geral da remocao de conteudo ilicito na
internet

Ao deparar-se com a necessidade de remover um conteddo ili-
cito na internet, como o interessado deve proceder?

Na linha do que defendemos neste estudo, a remogédo do con-
teudo ilicito nao esta condicionada a uma ordem judicial, de modo
que o provedor de aplicacdes deve atender a notificagdo extrajudicial.

Assim, recomendamos que o interessado promova a notifica-
¢do extrajudicial do provedor.

O interessado podera mencionar, na notifica¢io, se o caso, que o
conteudo ilicito na internet esta exibido anonimamente, o que de plano
assegura nao haver margem para ser invocada a liberdade de expressao.

%5 Noticia de Julgamento de 22.01.2014, disponivel em http://www.tjsp.jus/Ins-
titucional/Canais/Comunicacao/Noticias/Noticia.aspx?1d=21486>, acesso em
31.05.2015.
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Também podera ressaltar que nenhuma norma impede o pro-
vedor de aplicagoes de proceder a remogao, por conta da notificagdo
extrajudicial, pelos argumentos que ja foram expendidos no presen-
te trabalho, como em razao das normas explicitas do Cédigo Civil,
nos artigos 11, 12, 19, 20 e 21, bem como do préprio Marco Civil da
Internet, e, principalmente, da Constitui¢do Federal, que ddo funda-
mento ao pedido formulado na notifica¢ao extrajudicial, em defesa
dos direitos da personalidade, da intimidade e da vida privada.

Novamente lembramos, hd necessidade de indicar o endereco
(URL) do contetdo que se pretende remover da internet, seja na no-
tificagdo extrajudicial, seja na peti¢ao inicial da agdo em juizo.

Se o provedor se negar a solugdo extrajudicial ou se omitir, o
interessado devera avaliar a alternativa de ingresso em Juizo. Anote-
-se que é possivel o ingresso da agdo nos Juizados Especiais, confor-
me o paragrafo 3° do artigo 19, do Marco Civil da Internet. Quanto
ao ajuizamento, recomendamos que o interessado consulte sempre
um advogado de sua confianga.

Cremos que, nesse caso, para a remog¢ao de conteudo, devera
ser ajuizada agdo de obrigacao de fazer em face do provedor de apli-
cagoes, para que forneca informacoes para a identificacao e a locali-
zagdo do responsavel pelo ato ilicito, e para a remogao ou bloqueio
de acesso ao conteudo ofensivo, sob pena de responsabilidade, com
aplicagdo de multa diaria.

Como enfatizamos, a peti¢do inicial da acdo devera identifi-
car com clareza o conteudo apontado como ofensivo, para permitir
a localizagao inequivoca do material, ou seja, deve ser especificado o
endereco (URL) do site ou do contetdo a ser removido.

Devera também conter pedido de antecipacdo dos efeitos da
tutela, com a demonstragao dos requisitos mencionados no paragra-
fo 4° do artigo 18, do Marco Civil da Internet.

E o provedor de aplicagdes, como deve proceder?

Entendemos que o provedor nao necessita de ordem judicial
para proceder a remogdo de um contetdo ilicito na internet.
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Com a definicdo, seja por atendimento a notificagao extraju-
dicial, seja em cumprimento de ordem judicial, de que um conteu-
do tem de ser removido, o provedor deve adotar as providéncias
que lhe cabem.

Segundo Marcel LEONARDI, dependendo do tipo de provedor,
hé diferenciadas formas de bloqueio a conteudo ilicito da internet'*S:

Em principio, ¢ possivel remover ou bloquear o acesso a qual-
quer conteudo ilicito encontrado na Internet. Um provedor de
servicos pode tomar certas providéncias com esse objetivo, de
acordo com a atividade por ele exercida.

Um provedor de conteudo, por exemplo, pode simplesmen-
te editar uma informagéo disponibilizada em seu website, de
modo a remover ou corrigir eventuais referéncias que causem
danos a terceiros; pode, também, apagar o contetido de deter-
minada pdgina, ou mesmo remover um arquivo do servidor
que utiliza para armazenar suas informagoes.

Um provedor de hospedagem, por sua vez, pode remover
arquivos ilicitos de seus servidores, ou transferi-los para um
diretério que ndo permita acesso pela world wide web. Nor-
malmente, essas providéncias sdo tomadas quando o provedor
de conteudo que utiliza os servicos de hospedagem adota uma
conduta omissiva, deixando de remover o conteudo ilicito ou
de atender a ordem judicial nesse sentido, ou ainda quando
ha dificuldades para localizar o responsavel por determinado
website ou o usudrio que envia tais arquivos ilegais para os
servidores.

Ja um provedor de correio eletronico pode, por exemplo, blo-
quear o envio ou o recebimento de mensagens por parte de
determinados enderegos de correio eletronico. Essa medida
é, inclusive, muito utilizada quando ha reclamagdes a respeito
de envio macico de correspondéncia comercial ndo solicitada,
também conhecida como spam.

146 LEONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Inter-
net por atos de Terceiros, in SILVA, Regina Beatriz Tavares da; SANTOS, Manoel
J. Pereira dos. Responsabilidade Civil na Internet e nos demais Meios de Comu-
nicagao, p. 208-209.
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(...)

Dependendo das circunstancias do caso, principalmente
quando se trata da publicagdo de contetdo ilicito por usud-
rios em websites interativos de grande popularidade, pode o
julgador determinar que o provedor de hospedagem ou de
conteido monitore seus servidores ou seus websites interati-
vos de grande popularidade, pode o julgador determinar que
o provedor de hospedagem ou de conteido monitore seus ser-
vidores ou seus websites por um periodo de tempo determina-
do, preservando os dados dos usuarios responsaveis pelas pu-
blicagdes. Isso pode ser necessario quanto o conteudo ilicito
volta a ser disponibilizado por usudrios mesmo apos ter sido
removido ou bloqueado anteriormente.

(...)

Nao se deve deixar de observar, porém, que em algumas hipo-
teses o bloqueio ou remogao de determinado contetdo ilicito
afigura-se tarefa ingloria e de duvidosa eficacia. Se isso for fei-
to dezenas de vezes por diversos usudrios, simples se faz ima-
ginar o calvario processual a que ficaria submetida a vitima.
Da mesma forma, se uma ordem judicial de remogao de de-
terminado conteudo é dirigida a um provedor de hospeda-
gem, nada impede que o individuo responsavel pelo website
armazene esse mesmo conteudo em outro provedor de hos-
pedagem, o que também acarretara a necessidade de nova or-
dem judicial para alcangar o novo provedor.

O que se pode inferir é que ndo hd base para alegar impossibi-
lidade técnica para promover remogao ou bloqueio de conteudo na
internet.

Convém que os juizes sejam bem preparados para lidar com as
novas demandas, para que a determinagao judicial atenda especifica-
mente o pedido formulado, com razoabilidade e proporcionalidade,
de modo a ndo ordenar inadvertidamente a desativagdo total de ser-
vicos e aplicagdes de internet ou de comunicagdes, em prejuizo maior
da coletividade.
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5 Conclusoes

Na maioria das hipdteses, é possivel identificar, na experiéncia
brasileira, que um contetdo da internet é passivel de remogao atra-
vés da avaliacao de aspectos como a prote¢ao da honra, da intimida-
de, da imagem, dos direitos intelectuais, do direito ao esquecimento
(dignidade da pessoa humana), dos limites da liberdade de expressao
na internet, da privacidade e prote¢ao dos dados pessoais.

Nao importa o aspecto avaliado, a questdo central da andlise
da remogao de conteudo na internet (bem como em outras midias)
assenta-se na ponderacdo de principios constitucionais que se con-
trapoem: a liberdade de expressao, de imprensa, o acesso a informa-
¢do, e os direitos de personalidade.

A ponderagao entre a liberdade de imprensa e o direito a honra
revela que a importante tarefa de informar nao pode ser desvirtuada
do interesse publico. O direito de informar nao pode servir de carta
branca para declaragdes sem uma responsavel ponderacao entre o
interesse social na difusao daquela informacao e o impacto negativo
que pode produzir sobre a honra das pessoas.

A tutela do direito a imagem independe de lesdo a honra.
A veiculagao da imagem alheia, sem autorizagdo, constitui ofensa ao
direito, ainda que feita de modo elogioso ou com intengdo de pres-
tigiar o retratado. Nao existe pessoa humana publica. Sao falsos os
pretensos critérios de “pessoa publica” e “local publico” para afastar a
protegdo do direito a imagem.

Intimidade e vida privada podem ser consideradas aspectos do
direito a privacidade, em que se aplica o principio da autodetermina-
¢do informativa, ou seja, o direito objetivo das pessoas de controlar
o uso de seus dados pessoais. Somente o respeito aos direitos indi-
viduais, como o da intimidade e da vida privada, pode assegurar o
principio democratico e a liberdade de expressao.

Como o Marco Civil da Internet deixou para lei especifica, no
caso a Lei de Direitos Autorais, o tratamento da questdo dos direitos

Volume 23 - Ano XIV 127



intelectuais, e a Lei de Direitos Autorais nada dispoe sobre o assunto,
a jurisprudéncia soluciona esse vacuo, levando ao entendimento de
que, apds a notificagdo extrajudicial do provedor de aplicagdo acerca
da existéncia de material em suas redes que viole o direito autoral
de terceiros, deve o provedor exercer os maximos esfor¢os para in-
disponibilizar o material no mais curto espago de tempo possivel,
sob pena de responsabilidade solidaria. Para tanto, mostra-se salutar
estipular metodologia semelhante a que dispoe o Digital Millennium
Copyright Act (DMCA) - Lei dos Direitos Autorais do Milénio Digi-
tal dos Estados Unidos da América, ou seja, a técnica do Notice and
Takedown (notificacdo e retirada).

O direito ao esquecimento é reconhecido no Brasil, com base
no principio da dignidade humana. Para seu exercicio, deve-se satis-
fazer a critérios rigorosos, sem o que nao se podera afastar o direito
de informar e o de acesso a informagao. O direito ao esquecimento
ndo atribui a ninguém o direito de apagar fatos ou de reescrever a
Histdria. Sem duvida o exercicio do direito de esquecimento impde
ponderagdo com o exercicio de outros direitos, como a liberdade de
informacao. O caso concreto deve ser analisado em suas peculiarida-
des, sopesando-se a utilidade informativa na continuada divulgacao
da noticia com os riscos trazidos pela recordagdo do fato a pessoa en-
volvida. Nao ha solugao simples, e impde-se delicado balanceamento
entre os interesses em jogo.

Acerca da privacidade e protecao dos dados pessoais, deve-se
considerar o principio da autodeterminag¢ao informativa, do qual de-
correm outros principios, como o da finalidade e da transparéncia.
Nenhum dado pessoal pode ser utilizado para fins diversos daqueles
a que foram coletados, sem o consentimento de seu titular. Desse
modo sao vedadas as transferéncias dos dados a terceiros e, ainda, a
divulgacao nao autorizada, por constituirem afronta a privacidade e
a protecao dos dados pessoais. A divulgagdo nao autorizada de dados
pessoais na internet afronta gravemente a privacidade e a intimidade,
e ndo pode ser tolerada.
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A liberdade de expressdo nao ¢ um direito absoluto. A Cons-
tituicao Federal brasileira assegura a liberdade de manifestagdo do
pensamento, vedado o anonimato, ou seja, a liberdade de expressao
integra o rol dos direitos fundamentais. A liberdade de expressao
existe com outros direitos fundamentais previstos no artigo 5° da
Constituigdo Federal, igualmente importantes. Muitas vezes, havera
colisdo entre a liberdade de expressao e outros direitos fundamentais
(dignidade, privacidade, intimidade, imagem etc.), o que exige pon-
deragdo de principios, sob o crivo da proporcionalidade e da razoa-
bilidade. Na doutrina constitucional brasileira ndo se defende que
haja uma correlagao entre a ideia de censura e a nogao de limites
e restricdes a liberdade de expressao. A regulagdo legal do uso da
internet nao caracteriza uma forma de censura. A doutrina constitu-
cional brasileira afirma ainda que o exame da proporcionalidade e da
razoabilidade na ponderagao de principios ou direitos fundamentais
colidentes deve se dar no ambito concertado de restrigdes e comple-
mentagdes reciprocas, a luz dos Canones hermenéuticos da unidade
da Constituigdo e da concordéancia pratica ou da harmonizagao.

A norma que condiciona em geral a remogao de contetido na
internet a uma ordem judicial ndo guarda harmonia com o conjunto
normativo e principioldgico do proprio Marco Civil da Internet. Além
disso, o fundamento de validade de uma norma deve ser buscado na
Constitui¢do, cuja interpretagdo demanda, na hipdtese de colisao de
principios constitucionais, a necessaria ponderagao, sob o crivo da
razoabilidade e da proporcionalidade. Condicionar de modo geral a
remocao de contetdo na internet a uma ordem judicial nao atende a
premissa basica de que o Estado deve assegurar protecdo as liberda-
des das pessoas, como a intimidade e a vida privada. A velocidade de
propagacdo de um conteudo ofensivo na internet pode destruir a re-
putacio, a autoestima e mesmo a vida de uma pessoa. O Estado tem
o dever de assegurar efetiva protecao a esses direitos. Nessa hipote-
se, ocorre evidente limitagao legal a liberdade de expressdo. Ha res-
peitaveis autores que defendem a exigéncia de ordem judicial para a
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remocao de contetdo na internet, sob o argumento da liberdade. Exi-
gir ordem judicial para a remogdo de conteudo ofensivo na internet
é que, pelo que entendemos, afronta os principios da proporcionali-
dade e da razoabilidade. A liberdade de expressdo ndo pode ser carta
branca para o sacrificio de outros direitos fundamentais igualmente
assegurados pela Constituicao. A Jurisprudéncia brasileira ja tinha
pacificado entendimento no sentido de que o provedor de aplicagdes
deve remover o conteudo da internet num prazo de horas, sob pena
de responsabilizagdo soliddria. A exigéncia de ordem judicial afronta
a razoabilidade e a proporcionalidade, ao desconsiderar a intimida-
de, a vida privada e os dados pessoais, que constituem direitos fun-
damentais assegurados na Constituicdo Federal. Ha também autores
respeitaveis que entendem pela ndo necessidade de ordem judicial
para a remogao de conteudo ofensivo na internet, e pela responsabi-
lizagao solidaria do provedor, no caso de omissdao. Ao entendimento
destes nos alinhamos. Além disso, nos casos de anonimato, ja se tem
por evidente a impossibilidade de invocar a liberdade de expressao,
o que desde logo justifica a remog¢ao de conteudo pelos provedores
imediatamente, mediante simples notificagdo extrajudicial, pois os
provedores devem atender a fungéao social de suas atividades. Diante
do sopesamento de principios, o provedor de aplicagdes de internet,
apos ser notificado pelo usudrio e verificado o dano, ndo podera se
afastar da responsabilidade de indenizar, sob a alega¢ao de que nao
havia ordem judicial para retirar o conteudo da internet. Essa é a in-
terpretagdo constitucional que melhor se coaduna com o principio
da proporcionalidade.

Quanto ao procedimento para remog¢do de contetdo na inter-
net, podemos identificar algumas situagdes em que nao ha polémica
sobre a possibilidade de remogdo independente de ordem judicial.
Como exemplos, a hipotese de exclusdo definitiva de dados pessoais
ao término da relagdo juridica, prevista no artigo 7°, X, do Marco
Civil da Internet (Lei n. 12.965/2014)), a hipdtese relativa a porno-
grafia de vinganga, prevista no artigo 21 do Marco Civil da Internet, a
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hipétese relativa a violagdo de direitos intelectuais, a hipotese relativa
a material pornografico envolvendo crianca ou adolescente (artigo
241-A do Estatuto da Crianca e do Adolescente (Lei n. 8.069/1990)
e a hipotese de propaganda eleitoral em desacordo com a lei, nos
termos do artigo 57-F, paragrafo tinico, da Lei n. 9.504/1997. Acredi-
tamos que as prescri¢des do paragrafo unico do artigo 21 do Marco
Civil da Internet (Lei n. 12.965/2014) devem servir de norte para
todas as notificagdes extrajudiciais para remogao de contetido na in-
ternet. Assim, faz-se necessaria a indicagdo do endere¢co (URL) do
conteudo que infringe direitos. No caso de defesa de direitos intelec-
tuais, cremos que a notificagdo deve conter também alguma prova de
titularidade em relagdo ao direito autoral que se entende tenha sido
violado. Entendemos que em todos os casos se faz salutar que o inte-
ressado na remogdo de contetido na internet consulte um advogado
de sua confianga. No caso da remogao de conteudo de pornografia
de vinganga, a notificagdo, para ser valida, devera conter elementos
que permitam a identifica¢do especifica do material apontado como
violador da intimidade da vitima e a verificagdo da legitimidade para
apresentacao do pedido. Dessa forma, o endere¢o da pagina ou con-
teudo (URL) deve ser fornecido, bem como deve ser demonstrada a
pertinéncia subjetiva. Lidar com casos de pornografia de vinganga
exige cuidados. A vitima da exibi¢do desse tipo de conteudo ilicito,
normalmente do sexo feminino, esta vulneravel e necessita de apoio.
A vitima pode necessitar de acompanhamento psicologico e juridico,
bem como apoio da familia. No caso de exercicio do direito ao esque-
cimento, é necessario valer-se das vias judiciais. A notificagdo extra-
judicial tera cabimento para o exercicio do direito ao esquecimento
na internet se o interessado de alguma forma tem noticia de que um
fato que atenda os requisitos sera em breve divulgado em algum site,
ou em alguma outra midia. A alegacdo dos sites de busca de que nao
possuem capacidade técnica para a supressao de resultados nao se
sustenta. Cabe ressaltar que o processo deve tramitar em segredo,
ante o risco de surtir efeito inverso do pretendido. Na linha do que
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defendemos neste estudo, a remocdo do conteudo ilicito em geral
nao estd condicionada a uma ordem judicial, de modo que o prove-
dor de aplicagdes deve atender a notificagdo extrajudicial. Assim, re-
comendamos que o interessado promova a notificagdo extrajudicial
do provedor. Novamente lembramos, ha necessidade de indicar o en-
dere¢o (URL) do contetido que se pretende remover da internet, seja
na notificagao extrajudicial, seja na peti¢do inicial da acdo em juizo.
Se o provedor se negar a solugao extrajudicial ou se omitir, o inte-
ressado devera avaliar a alternativa de ingresso em Juizo. Anote-se
que é possivel o ingresso da a¢do nos Juizados Especiais, conforme o
paragrafo 3° do artigo 19, do Marco Civil da Internet. Para a remo-
¢ao de conteudo, podera ser ajuizada agdo de obrigacao de fazer em
face do provedor de aplicagdes, para que forneca informagdes para a
identificagdo e a localizagao do responsavel pelo ato ilicito, e promo-
va a remog¢ao ou bloqueio de acesso ao conteudo ofensivo, sob pena
de responsabilidade, com aplicagdo de multa didria. A peti¢ao inicial
da agdo devera identificar com clareza o conteido apontado como
ofensivo, para permitir a localizagdo inequivoca do material, ou seja,
deve ser especificado o endereco (URL) do site ou do contetido a ser
removido. A peticdo devera também conter pedido de antecipagao
dos efeitos da tutela, com a demonstra¢do dos requisitos menciona-
dos no paragrafo 4° do artigo 18, do Marco Civil da Internet. Os jui-
zes devem ser bem preparados para lidar com as novas demandas,
para que a determinagdo judicial atenda especificamente o pedido
formulado, de modo a ndo ordenar inadvertidamente a desativagao
total de servigos e aplicagdes de internet, em prejuizo da coletividade.
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